@ Compras.gov.or UASG 179087

BANCO CENTRAL DO BRASIL - BRASILIA

Termo de Referéncia 1/2026

Informacées Basicas

Numero do artefato UASG Editado por Atualizado em

1/2026 179087-BANCO CENTRAL DO BRASIL - BRASILIA RICARDO MARINO VALVERDE  23/02/2026 12:00 (v 0.26)
Status

CONCLUIDO

Outras informacdes

Categoria Numero da Contratacio Processo Administrativo

VII - contrata¢Oes de tecnologia da informagdo e de comunicagdo/Bens de TIC 301158

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Cumtratagdode Aquisicdo de ADCs (Application Delivery Controllers), licengas, garantia e consultoria do
fabricante F5, treinamentos e suporte, nos termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas
neste instrumento.

Item Subitem Especificacdo CATMATI/ Métrica ou Quantidade
Unidade de Medida
CATSER
1 BIG-IP R10900* 481646 Appliance 2
2 BIG-IP R10800 481646 Appliance 8
1
3 BIG-IP VE200Mbps 27464 Appliance virtual 2
4 Transceivers F5-UPG- 390879 Unidade 20
SFP28-SR
5 Racks 473605 Unidade 8
6 PDUs 478310 Unidade 16
7 Cabos UTP CAT6 468542 Unidade 10
8 Fibras L.C OM4 41521 Unidade 20
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9 Suporte da contratada 27090 Més 48

10 Consultoria do fabricante 27090 Hora 176

11 Treinamento 16837 Participante 24

*Incluindo assinaturas Threat Campaigns

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.3. Os bens e servigcos objetos desta contratagdo s8o caracterizados como comuns, uma vez que os padrbes de
desempenho e qualidade podem ser objetivamente definidos por meio de especificagbes usuais no mercado,
conforme consta no Estudo Técnico Preliminar desta contratacao.

1.3.1. O objeto da contratac@o se refere a aquisicdo de uma solucéo de ativos de TIC, néo se incidindo nas hipdteses
vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.

Classificacao do objeto quanto ao modelo de execugcao

ey

1.6. O fornecimento de bens e servicos é enquadrado como continuado tendo em vista que a interrup¢&o contratual
pode comprometer a prestacado de servigcos publicos essenciais a missdo institucional do Banco Central. Além disso,
um contrato de maior duracdo permitira ajustes futuros na quantidade ou no prazo da garantia técnica por meio de
aditivos, o que proporciona melhor gestdo contratual, sendo, portanto, a vigéncia plurianual mais vantajosa
considerando o Estudo Técnico Preliminar.

Prazo de vigéncia[A3]

1.8. O prazo de vigéncia da contratacdo é de 48 meses contados da data de assinatura do contrato, sendo 0s
servicos prorrogaveis por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
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1.11. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo
aplicadas em relacéo a vigéncia da contratacéo.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratagdo justifica-se pelo fim de desenvolvimento de software programado para 01/01/2027 para
0s hardwares i10800 e i11800. A partir desta data, ndo havera mais suporte a correcbes de software e de
vulnerabilidades pelo fabricante. Ademais, 0s equipamentos atuais tém apresentado alta utilizacdo de CPU em
determinados cenarios, conforme descrito no Estudo Técnico Preliminar, ndo estando aptos a sustentar de forma
adequada o crescimento de trafego previsto para os proximos 4 anos.

2.2. O objeto da contratacdo esta previsto no Plano de Contratagcbées Anual 2026, conforme detalhamento a seguir:
1) ID PCA no PNCP: 00038166000105-0-000007/2026;
1) Data de publicagdo no PNCP: 09/05/2025;
I11) Id do item no PCA: 270;
1V) Classe/Grupo: 5895 - EQUIPAMENTOS DIVERSOS PARA COMUNICACOES;

V) Identificador da Futura Contratagdo: 179087-2/2026;

2.5. O objeto da contratacéo também esta alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia
com o Plano Diretor de Tecnologia da Informacdo e Comunica¢do (PDTIC) 2026-2029 do Banco Central do Brasil,
conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Objetivo Estratégico 2 do PDTI 2026-2029: Prover infraestrutura e plataformas para
2 servicos de TI.

ALINHAMENTO AO PDTIC 2026-2029

ID Acao do PDTIC ID Meta do PDTIC associada
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Manter a capacidade de processamento, a) |indice geral de disponibilidade média (IGDM).
armazenamento e comunicagdo adequada Meta = 99,8% (corporativo)
as necessidades.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tdpico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucéo de TIC consiste em:

* 2 (dois) equipamentos R10900 para o ambiente corporativo com assinatura para prevencédo de ataques (Threat
Campaigns);

* 8 (oito) equipamentos R10800 para os ambientes de homologacéo e producéo do Pix nos sites Sede e UniBC,;

® 2 (dois) equipamentos virtualizados com throughput de 200Mbps a serem utilizados no ambiente de teste do
Pix;

* garantia do fabricante para troca de hardware defeituoso e suporte a inconsisténcias no software, correcées de
erros no codigo e corregdes de vulnerabilidades;

* suporte da contratada para acionamento 24x7 no caso de duavidas, para corre¢cdes dentro da alcada da
empresa e para acompanhamento de chamados junto ao fabricante;

¢ consultoria do fabricante para otimiza¢des do ambiente e acompanhamento de mudancas criticas;

® treinamentos;

¢ fornecimento de outros materiais e acessorios.

3.3. Os materiais e equipamentos deverdo ser entregues conforme tabela abaixo:

Localidade Endereco Equipamento| Quantidade Contato
Sede Setor Bancario Sul r10800 4 Luiz Carlos da Silva Icsilva.
(SBS), Quadra 3, suporte.deinf@bcb.gov.br
Bloco B, 20 Subsolo —
’ r10900 1
70074-900 — Brasilia (61) 99210-4001
(DF)
F5-UPG- 10
SFP28-SR
Racks 4
PDUs 8
Cabos UTP 5
Cabos 10
Opticos
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UniBC Setor de Clubes
Esportivos Sul (SCES),
Trecho 2, Conj. 31,
Lotes 1A e 1B — 70200-
002

Brasilia (DF)

r10800 4
r10900 1
F5-UPG- 10
SFP28-SR
Racks 4
PDUs 8
Cabos UTP 5
g:abos 10
Opticos

Alfredo Rodrigues da Silva
alfredo.silva@bcb.gov.br

(61) 3414-5092

Parcelamento da Solucao de TIC

3.4. Neste certame, ndo é conveniente o parcelamento dos itens pois toda a solugdo a ser contratada deve pertencer
ao mesmo fabricante, a ser fornecido por um de seus integradores. Com um unico fornecedor, ha ganho de escala,
facilidade no planejamento e simplificagdo administrativa. Portanto, esta licitagdo deverd possuir item Unico,

englobando todos os produtos e servicos.

4. REQUISITOS DA CONTRATACAO

Requisitos de Negécio:

4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Comportar as crescentes demandas e 0S hovos Servicos previstos na agenda evolutiva do Pix;

4.1.2. Comportar o crescimento de uso decorrente de novas funcionalidades dos sistemas e de novos servigcos

publicados no ambiente corporativo;

4.1.3. Comportar as crescentes demandas e 0S hovos servigos previstos na agenda evolutiva do Pix;

4.1.4. Aprimorar a seguranca do ecossistema de Pagamentos Instantdneos dos ambientes corporativo e Pix;

4.1.5. Assegurar a estabilidade e a resiliéncia dos ambientes corporativo e Pix, possibilitando a recuperacéo
automatica de acesso em caso de falhas dentro de um mesmo datacenter ou de um dos datacenters;

4.1.6. Manter as infraestruturas de hardware segregadas para homologacdo de versbGes de software no

ambiente do Pix (ambientes de teste, homologacé&o e producéo);

Requisitos de Capacitacao
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4.2. Deverdo ser ministrados treinamentos, pelo proprio fabricante, por parceiros ou instrutores devidamente
certificados pelo fabricante para prestar servicos de treinamento, referentes aos equipamentos adquiridos. Os
treinamentos e a quantidade de participantes sdo os seguintes:

Carga
Treinamento Oficial horaria Quantidade
F5-TRG-BIG-OP-ADMIN-SDT - Administering BIG-IP 16h 8 participantes
F5-TRG-BIG-LTM-CFG-3 - Configuring BIG-IP LTM: Local Traffic 24h
Manager 8 participantes
F5-TRG-BIG-TRBL-INT2 - Troubleshooting BIG-IP 16h 4 participantes
F5-TRG-BIG-AWF-CFG - Configuring F5 Advanced WAF 32h 4 participantes

4.2.1. Os instrutores deverdo possuir certificagbes que os habilitem a ministrar os treinamentos listados, comprovadas
através de certificados ou documentos equivalentes, ou ainda através de declaracdo do fabricante dos equipamentos
que integram a solucdo de que possuem proficiéncia na transmissdo do conteddo programatico exigido. Essa
comprovacdo podera ser feita quando da realizacdo de cada treinamento e no prazo de 10 (dez) dias corridos antes
do inicio de cada um.

4.2.2. Devera ser fornecido material didatico oficial em portugués ou inglés para cada treinamento, por participante, no
formato digital..

4.2.3. O treinamento devera permitir que 0s participantes executem todos o0s laboratdrios previstos no treinamento
oficial.

4.2.4. O Bacen podera, a seu critério, em qualquer tempo durante o treinamento, contestar a prestacdo do servico,
solicitando a troca de instrutor ou do laboratdrio.

4.2.4.1. Caso a deficiéncia ndo possa ser sanada sem prejuizo para o andamento do curso, esse sera suspenso pelo
Bacen, devendo a Contratada agendar novo curso, sem 6nus adicional para o Bacen.

4.2.5. Os treinamentos deverdo ser ministrados remotamente, conduzidos por um instrutor, ndo sendo necessario que
as turmas sejam exclusivas.

4.2.5.1. O Bacen podera enviar para capacitacdo um ou mais servidores, a depender da disponibilidade de pessoal
nas datas agendadas para os treinamentos.

4.2.6. Os treinamentos devem estar compreendidos no periodo de segunda a sexta-feira, entre 8h00 (oito horas) e
18h00 (dezoito horas), ndo devendo ultrapassar o limite diario de 8 (oito) horas de aula.

4.2.7. A Contratada deve informar todos 0s requisitos necessarios, como conectividade necessaria aos laboratdrios
virtuais, regras de firewall a serem liberadas e produtos a serem instalados, com antecedéncia minima de 5 (cinco)
dias uteis do inicio do treinamento.

4.2.8. Titulo do curso: Administering BIG-IP
4.2.8.1. Idioma: portugués do Brasil, com carga horaria minima de 16 horas.
4.2.8.2. Participantes: 8 participantes, em turmas fechadas ou distribuidos nos calendarios das turmas abertas.
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4.2.8.3. Modelo de curso: turma fechada ou vagas em turmas regulares do fabricante ou parceiro devidamente
certificado, oferecidas ao mercado, em territério nacional.

4.2.8.4. Data: 30 dias corridos apds solicitacdo do Banco Central, se fechada, ou de acordo com o calendario do
fabricante ou parceiro, até o limite de 5 meses apos solicitacdo pelo Bacen. Apos esse periodo, a contratada tera 30
dias para ministrar o curso, independentemente de haver turma aberta.

4.2.8.5. Conteudo programatico: Chapter 1: Setting Up the BIG-IP System, Introducing the BIG-IP System, Initially
Setting Up the BIG-IP System, Configuring the Management Interface, Activating the Software License, Provisioning
Modules and Resources, Importing a Device Certificate, Specifying BIG-IP Platform Properties, Configuring the
Network, Configuring Network Time Protocol (NTP) Servers, Configuring Domain Name System (DNS) Settings,
Configuring High Availability Options, Archiving the BIG-IP Configuration, Leveraging F5 Support Resources and
Tools, Chapter 2: Traffic Processing Building Blocks, Identifying BIG-IP Traffic Processing Objects, Configuring Virtual
Servers and Pools, Load Balancing Traffic, Viewing Module Statistics and Logs, Using the Traffic Management Shell
(TMSH), Understanding the TMSH Hierarchical Structure, Navigating the TMSH Hierarchy, Managing BIG-IP
Configuration State and Files, BIG-IP System Configuration State, Loading and Saving the System Configuration,
Shutting Down and Restarting the BIG-IP System, Saving and Replicating Configuration Data (UCS and SCF),
Chapter 3: Using NATs and SNATSs, Address Translation on the BIG-IP System, Mapping IP Addresses with NATS,
Solving Routing Issues with SNATs, Configuring SNAT Auto Map on a Virtual Server, Monitoring for and Mitigating
Port Exhaustion, Chapter 4: Monitoring Application Health, Introducing Monitors, Types of Monitors, Monitor Interval
and Timeout Settings, Configuring Monitors, Assigning Monitors to Resources, Managing Pool, Pool Member, and
Node Status, Using the Network Map, Chapter 5: Modifying Traffic Behavior with Profiles, Introducing Profiles,
Understanding Profile Types and Dependencies, Configuring and Assigning Profiles, Introducing SSL Offload and SSL
Re-Encryption, Chapter 6. Modifying Traffic Behavior with Persistence, Understanding the Need for Persistence,
Introducing Source Address Affinity Persistence, Managing Object State, Chapter 7: Administering the BIG-IP System,
Configuring Logging, Legacy Remote Logging, Introducing High Speed Logging (HSL), High-Speed Logging Filters,
HSL Configuration Objects, Configuring High Speed Logging, Using TCPDUMP on the BIG-IP System, Leveraging the
BIG-IP Health System, Viewing BIG-IP System Statistics, Defining User Roles and Administrative Partitions,
Leveraging vCMP, Chapter 8: Configuring High Availability, Introducing Device Service Clustering (DSC), Preparing to
Deploy a DSC Configuration, Configuring DSC Communication Settings, Establishing Device Trust, Establishing a
Sync-Failover Device Group, Synchronizing Configuration Data, Exploring Traffic Group Behavior, Understanding
Failover Managers and Triggers, Achieving Stateful Failover with Mirroring.

4.2.9. Titulo do curso: Configuring BIG-IP LTM: Local Traffic Manager
4.2.9.1. Idioma: portugués do Brasil, com carga horaria minima de 24 horas.
4.2.9.2. Participantes: 8 participantes, em turmas fechadas ou distribuidos nos calendarios das turmas abertas.

4.2.9.3. Modelo de curso: turma fechada ou vagas em turmas regulares do fabricante ou parceiro devidamente
certificado, oferecidas ao mercado, em territério nacional.

4.2.9.4. Data: 30 dias corridos apds solicitacdo do Banco Central, se fechada, ou de acordo com o calendario do
fabricante ou parceiro, até o limite de 5 meses apos solicitacdo pelo Bacen. Apos esse periodo, a contratada tera 30
dias para ministrar o curso, independentemente de haver turma aberta.

4.2.9.5. Contetdo programatico: Chapter 1: Introducing the BIG-IP System, Introducing the BIG-IP System, Initially
Setting Up the BIG-IP System, Archiving the BIG-IP Configuration, Leveraging F5 Support Resources and Tools,
Chapter 2: Reviewing Local Traffic Configuration, Reviewing Nodes, Pools, and Virtual Servers, Reviewing Address
Translation, Reviewing Routing Assumptions, Reviewing Application Health Monitoring, Reviewing Traffic Behavior
Modification with Profiles, Reviewing the TMOS Shell (TMSH), Reviewing Managing BIG-IP Configuration Data,
Chapter 3: Load Balancing Traffic with LTM, Exploring Load Balancing Options, Using Priority Group Activation and
Fallback Host, Comparing Member and Node Load Balancing, Chapter 4: Modifying Traffic Behavior with Persistence,
Reviewing Persistence, Introducing Cookie Persistence, Specifying Default and Fallback Persistence, Introducing SSL
Persistence, Introducing SIP Persistence, Introducing Universal Persistence, Introducing Destination Address Affinity
Persistence, Using Match Across Options for Persistence, Chapter 5: Monitoring Application Health, Differentiating
Monitor Types, Customizing the HTTP Monitor, Monitoring an Alias Address and Port, Monitoring a Path vs. Monitoring
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a Device, Managing Multiple Monitors, Using Application Check Monitors, Using Manual Resume and Advanced
Monitor Timer Settings, Chapter 6: Processing Traffic with Virtual Servers, Understanding the Need for Other Virtual
Server Types, Forwarding Traffic with a Virtual Server, Understanding Virtual Server Order of Precedence, Path Load
Balancing, Chapter 7: Processing Traffic with SNATs, Overview of SNATs, Using SNAT Pools, SNATs as Listeners,
SNAT Specificity, VIP Bounceback, Additional SNAT Options, Network Packet Processing Review, Chapter 8:
Modifying Traffic Behavior with Profiles, Profiles Overview, TCP Express Optimization, TCP Profiles Overview, HTTP
Profile Options, HTTP/2 Profile Options, OneConnect, Offloading HTTP Compression to BIG-IP, Web Acceleration
Profile and HTTP Caching, Stream Profiles, F5 Acceleration Technologies, Chapter 9: Selected Topics, VLAN, VLAN
Tagging, and Trunking, Restricting Network Access, SNMP Features, Segmenting Network Traffic with Route
Domains, Chapter 10: Customizing Application Delivery with iRules, Getting Started with iRules, Understanding When
iIRules are Triggered, Deploying iRules, Constructing an iRule, Testing and Debugging iRules, Exploring iRules
Documentation, Chapter 11: Customizing Application Delivery with Local Traffic Policies, Getting Started with Local
Traffic Policies, Configuring and Managing Policy Rules, Chapter 12: Securing Application Delivery with LTM,
Understanding Today’s Threat Landscape, Integrating LTM Into Your Security Strategy, Defending Your Environment
Against SYN Flood Attacks, Defending Your Environment Against Other Volumetric Attacks, Addressing Application
Vulnerabilities with iRules and Local Traffic Policies, Detecting and Mitigating Other Common HTTP Threats, Chapter
13: Final Lab Project.

4.2.10. Titulo do curso: Troubleshooting BIG-IP
4.2.10.1. Idioma: portugués do Brasil, com carga horaria minima de 16 horas.
4.2.10.2. Participantes: 4 participantes, em turmas fechadas ou distribuidos nos calendarios das turmas abertas.

4.2.10.3. Modelo de curso: turma fechada ou vagas em turmas regulares do fabricante ou parceiro devidamente
certificado, oferecidas ao mercado, em territério nacional.

4.2.10.4. Data: 30 dias corridos apos solicitagdo do Banco Central, se fechada, ou de acordo com o calendario do
fabricante ou parceiro, até o limite de 5 meses ap0s solicitacdo pelo Bacen. Apds esse periodo, a contratada tera 30
dias para ministrar o curso, independentemente de haver turma aberta.

4.2.10.5. Conteudo programatico: Chapter 1: Setting Up the BIG-IP System, Introducing the BIG-IP System, Initially
Setting Up the BIG-IP System, Archiving the BIG-IP System Configuration, Chapter 2: Reviewing Local Traffic
Configuration, Reviewing Nodes, Pools, and Virtual Servers, Reviewing Address Translation, Reviewing Routing
Assumptions, Reviewing Application Health Monitoring, Reviewing Traffic Behavior Modification with Profiles,
Reviewing the TMOS Shell (TMSH), Reviewing Managing BIG-IP Configuration Data, Reviewing High Availability (HA),
Chapter 3: Troubleshooting Methodology, Step-By-Step Process, Documenting a Problem, Putting Troubleshooting
Steps to Use, Chapter 4: Working with F5 Support, Leveraging F5 Support Resources, Leveraging F5 Labs, Working
with F5 Technical Support, Running End User Diagnostics (EUD) - Hardware Only, New Platform Diagnostic Tools,
Always-On Management (AOM) Subsystem, Requesting Return Materials Authorization, F5’s Software Version Policy,
Managing the BIG-IP License for Upgrades, Managing BIG-IP Disk Space, Upgrading BIG-IP Software, Chapter 5:
Troubleshooting — Bottom to Top, Introducing Differences between BIG-IP and LINUX Tools, Troubleshooting with
Layer 1/Layer 2 Tools, Troubleshooting with Layer 2/Layer 3 Tools, Troubleshooting with Layer 3 Tools,
Troubleshooting Network Communication, Troubleshooting Memory and CPU, Troubleshooting with watch,
Troubleshooting with Additional tmsh commands, Chapter 6: Troubleshooting Tools, tcpdump, Wireshark, SSL/TLS,
Fiddler, diff, KDiff3, cURL, Chapter 7: Using System Logs, Configuring Logging, Log Files, Understanding BIG-IP
Daemons, Functions, Triggering an iRule, Deploying and Testing iRules, Application Visibility and Reporting, Chapter
8: Troubleshooting Lab Projects Network Configurations for Project.

4.2.11. Titulo do curso: Configuring F5 Advanced WAF
4.2.11.1. Idioma: portugués do Brasil, com carga horaria minima de 32 horas.
4.2.11.2. Participantes: 4 participantes, em turmas fechadas ou distribuidos nos calendarios das turmas abertas.

4.2.11.3. Modelo de curso: turma fechada ou vagas em turmas regulares do fabricante ou parceiro devidamente
certificado, oferecidas ao mercado, em territorio nacional.
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4.2.11.4. Data: 30 dias corridos apos solicitagdo do Banco Central, se fechada, ou de acordo com o calendario do
fabricante ou parceiro, até o limite de 5 meses ap0s solicitacdo pelo Bacen. Apds esse periodo, a contratada tera 30
dias para ministrar o curso, independentemente de haver turma aberta.

4.2.11.5. Conteudo programatico: Chapter 1: Introducing the BIG-IP System, Initially Setting Up the BIG-IP System,
Archiving the BIG-IP Configuration, Leveraging F5 Support Resources and Tools, Chapter 2: Traffic Processing with
BIG-IP, Identifying BIG-IP Traffic Processing Objects, Understanding Profiles, Overview of Local Traffic Policies,
Visualizing the HTTP Request Flow, Chapter 3: Overview of Web Application Processing, Web Application Firewall:
Layer 7 Protection, Layer 7 Security Checks, Overview of Web Communication Elements, Overview of the HTTP
Request Structure, Examining HTTP Responses, How F5 Advanced WAF Parses File Types, URLs, and Parameters,
Using the Fiddler HTTP Proxy, Chapter 4: Overview of Web Application Vulnerabilities, A Taxonomy of Attacks: The
Threat Landscape, Common Exploits Against Web Applications, Chapter 5: Security Policy Deployments: Concepts
and Terminology, Defining Learning, Comparing Positive and Negative Security Models, The Deployment Workflow,
Assigning Policy to Virtual Server, Deployment Workflow: Using Advanced Settings, Configure Server Technologies,
Defining Attack Signatures, Viewing Requests, Security Checks Offered by Rapid Deployment, Chapter 6: Policy
Tuning and Violations, Post-Deployment Traffic Processing, How Violations are Categorized, Violation Rating: A
Threat Scale, Defining Staging and Enforcement, Defining Enforcement Mode, Defining the Enforcement Readiness
Period, Reviewing the Definition of Learning, Defining Learning Suggestions, Choosing Automatic or Manual Learning,
Defining the Learn, Alarm and Block Settings, Interpreting the Enforcement Readiness Summary, Configuring the
Blocking Response Page, Chapter 7: Using Attack Signatures and Threat Campaigns, Defining Attack Signatures,
Attack Signature Basics, Creating User-Defined Attack Signatures, Defining Simple and Advanced Edit Modes,
Defining Attack Signature Sets, Defining Attack Signature Pools, Understanding Attack Signatures and Staging,
Updating Attack Signatures, Defining Threat Campaigns, Deploying Threat Campaigns, Chapter 8: Positive Security
Policy Building, Defining and Learning Security Policy Components, Defining the Wildcard, Defining the Entity
Lifecycle, Choosing the Learning Scheme, How to Learn: Never (Wildcard Only), How to Learn: Always, How to Learn:
Selective, Reviewing the Enforcement Readiness Period: Entities, Viewing Learning Suggestions and Staging Status,
Defining the Learning Score, Defining Trusted and Untrusted IP Addresses, How to Learn: Compact, Chapter 9:
Securing Cookies and other Header Topics, The Purpose of F5 Advanced WAF Cookies, Defining Allowed and
Enforced Cookies, Securing HTTP headers, Chapter 10: Visual Reporting and Logging, Viewing Application Security
Summary Data, Reporting: Build Your Own View, Reporting: Chart based on filters, Brute Force and Web Scraping
Statistics, Viewing Resource Reports, PCI Compliance: PCI-DSS 3.0, Analyzing Requests, Local Logging Facilities
and Destinations, Viewing Logs in the Configuration Utility, Defining the Logging Profile, Configuring Response
Logging, Chapter 11: Lab Project 1 Chapter 12: Advanced Parameter Handling, Defining Parameter Types, Defining
Static Parameters, Defining Dynamic Parameters, Defining Parameter Levels, Other Parameter Considerations,
Chapter 13: Automatic Policy Building, Defining Templates Which Automate Learning, Defining Policy Loosening,
Defining Policy Tightening, Defining Learning Speed: Traffic Sampling, Defining Track Site Changes, Chapter 14:
Integrating with Web Application Vulnerability Scanners, Integrating Scanner Output, Importing Vulnerabilities,
Resolving Vulnerabilities, Using the Generic XML Scanner XSD file, Chapter 15: Deploying Layered Policies, Defining
a Parent Policy, Defining Inheritance, Parent Policy Deployment Use Cases, Chapter 16: Login Enforcement and Brute
Force Mitigation, Defining Login Pages for Flow Control, Configuring Automatic Detection of Login Pages, Defining
Brute Force Attacks, Brute Force Protection Configuration, Source-Based Brute Force Mitigations, Defining Credential
Stuffing, Mitigating Credential Stuffing, Chapter 17: Reconnaissance with Session Tracking, Defining Session
Tracking, Configuring Actions Upon Violation Detection, Chapter 18: Layer 7 Denial of Service Mitigation, Defining
Denial of Service Attacks, Defining the DoS Protection Profile, Overview of TPS-based DoS Protection, Creating a
DoS Logging Profile, Applying TPS Mitigations, Defining Behavioral and Stress-Based Detection, Chapter 19:
Advanced Bot Defense, Classifying Clients with the Bot Defense Profile, Defining Bot Signatures, Defining F5
Fingerprinting, Defining Bot Defense Profile Templates, Defining Microservices protection.

4.2.12. Os treinamentos Administering BIG-IP e Configuring BIG-IP LTM: Local Traffic Manager poderdo ser
substituidos pelo treinamento B-ABICLB - Administering BIG-IP & Configuring LTM Bundle, um curso consolidado com
carga horaria de 40h, cobrindo o contetdo programatico dos 2 cursos separados.

©S recursos
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Requisitos Legais

4.4. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Prote¢édo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis:

4.4.1. Lei Complementar n® 105/2001, que dispbe sobre o sigilo das operacgdes financeiras;

4.4.2. Instrucdo Normativa SLTI/MPOG n° 01/2010, que estabelece critérios de sustentabilidade ambiental na
aquisicdo de bens, contratacdo de servicos ou obras pela Administracdo Publica Federal direta, autarquica e
fundacional;

4.4.3. Lei n° 12.527, de 18 de novembro de 2011, que trata do acesso a informacgbes, conhecida como Lei de Acesso
a Informacéo,

4.4.4. Politica de Seguranca do Banco Central do Brasil (PSBC), portaria BCB n° 95.672;

4.4.5. Politica de Seguranca da Informac&o do Banco Central do Brasil (PSIBC), resolucdo BCB n° 287, de 24 de
janeiro de 2023.

Requisitos de Manutencéo

4.5. Devido as caracteristicas da solugdo, hd necessidade de realizagdo de manutengdes corretivas, preventivas e
evolutiva pela Contratada, visando a manutencdo da disponibilidade da solucdo e ao aperfeicoamento de suas
funcionalidades;

4.5.1. O regime de atendimento 24x7 compreende suporte ininterrupto, 24 horas por dia, 7 dias da semana, incluindo
feriados nacionais, estaduais e municipais.

4.5.2. A abertura de chamado sera feita por meio de mensagens mediante e-mail ou outro sistema de abertura que
permita o registro com controle de historico.

4.5.3. As corregbes, evolugbes e solugbes de problemas ocorrerdo pelo suporte da contratada e, em casos
especificos, pelo suporte especializado do fabricante.

4.5.4. A contratada devera prestar servicos on-site de manutenc@o corretiva do equipamento nas unidades do Bacen
relacionadas neste Edital, com fornecimento de pecas novas e originais.

4.5.5. A manutenc&o corretiva é uma série de procedimentos destinados a recolocar os equipamentos em seu perfeito
estado de uso, compreendendo, inclusive, substituicbes de pecgas (desde que constem no catalogo do fabricante
identificadas com um part number) e equipamentos por novos e ajustes de software necessarios, de acordo com o0s
seus manuais e normas técnicas especificas.

4.5.6. No caso de substituicdo, a contratada devera retirar das dependéncias do Banco adequadamente as pegas ou
0s equipamentos substituidos e acondiciona-los de forma a permitir sua completa segurancga e identificacdo durante o
transporte, responsabilizando-se pela sua devolugdo ao fabricante e pelas despesas operacionais decorrentes.

4.5.7. Cabe também a contratada, as suas expensas, a entrega das pecas ou equipamentos substitutos aos
defeituosos na dependéncia do Banco, executando as instalacdes on-site e configuragcbes em janelas definidas pelo
Bacen.

4.5.8. A contratada, sem 6nus adicional para o Banco Central, sera responsavel por quaisquer despesas relacionadas
ao deslocamento do seu(s) técnico(s) ao local da instalacdo e do exercicio da garantia do equipamento, seja para
retirada e/ou entrega, incluindo todas as despesas de transporte, frete e seguro correspondentes.

Requisitos Temporais
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4.6. Os bens e os servigos a eles vinculados devem ser entregues no prazo maximo de 60 dias corridos nas
localidades do Banco Central em Brasilia, a contar do recebimento da abertura da Ordem de Fornecimento de Bens
(OFB), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até 30 dias corridos fguatperfodo,
desde que justificado previamente pelo Contratado e autorizado pela Contratante;

4.7. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contréria,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.8. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.

4.9. Demais prazos a serem observados:

4.9.1. O Banco teré até 20 dias corridos para a emissdo de cada um dos termos constantes no item 7.34 e subitens. A
emissdo se dara apds o cumprimento dos requisitos desta contratago.

4.9.2. A contratada tera 60 dias corridos, contados apos a assinatura do contrato, para elaborar o Projeto Executivo.

4.9.2.1. Esse prazo podera ser prorrogado em até 30 corridos para que a Contratada possa realizar as adequacoes,
caso o Bacen recuse no todo ou em parte o projeto submetido.

4.9.3. O servigo de consultoria do fabricante deve estar disponivel em até 30 dias corridos a partir da assinatura do
contrato. Devera ser fornecido em pacotes anuais, conforme item 4.19.

4.9.4. A garantia de toda a solucdo deve ser de no minimo 48 meses.

4.9.4.1. As garantias de todos os hardwares, softwares e licengas, incluindo as assinaturas de Threat Campaigns,
serdo contadas 30 dias apos a chegada dos equipamentos nas dependéncias do Bacen ou a partir da ativacdo de
licenca no primeiro appliance a ser instalado, o que ocorrer antes.

4.9.5. O servico de Suporte Técnico tera inicio apds a emiss@o do TRP do ambiente Pix ou do ambiente corporativo, o
que ocorrer primeiro, e encerramento ao término do contrato.

4.9.5.1. O planejamento e os servigos de instalacdo e migrac@o deverdo estar contemplados na fase de projeto, com
custos indicados na instalagc&o dos equipamentos.

4.9.6. Solicitacbes a contratada de servicos, documentos e/ou informacbes pertinentes ao objeto desta contratacéo,
para os quais néo exista prazo de atendimento especificamente estipulado, devem ser atendidas no prazo maximo de
15 (quinze) dias corridos.

Requisitos de Seguranca e Privacidade

Contratarnte;, & - A contratada devera manter, na migracdo para oS novos equipamentos, 0s mesmos niveis de
seguranca implementados nos hardwares ativos nos ambientes Pix e corporativo. Ademais, devera observar
integralmente os requisitos de Seguranca da Informacéo e Privacidade descritos a seguir:

4.10.1. Devera observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente
de Tecnologia da Informag&o e Comunicacéo - TIC da Contratante.

4.10.2. Devera cumprir as normas de seguranca vigentes no Banco Central, a saber, Politica de Seguranca do Banco
Central do Brasil (PSBC) e Politica de Segurancga da Informagéo do Banco Central do Brasil (PSIBC).

4.10.3. A Contratada devera ter ciéncia de que os dados a serem armazenados e processados pelos equipamentos
de armazenamento e servidores sé@o protegidos pela Lei Complementar n® 105, de 10 de janeiro de 2001, que trata do
sigilo bancario, bem como da Lei n° 12.527, de 18 de novembro de 2011, sobre o tratamento de informagéao
classificada cuja divulgacao possa causar risco ou dano a seguranca da sociedade ou do Estado.
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4.10.4. A Contratada deve observar as disposicdes da Lei n°. 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢c&do
de Dados Pessoais - LGPD), bem como das politicas e normas internas da Contratante sobre o tema, implementando
medidas técnicas e organizacionais adequadas para assegurar a protecdo dos direitos do titular dos dados pessoais.

4.10.5. As pessoas envolvidas na execucdo das atividades terdo acesso as instalacbes da Contratante, por meio de
credenciais emitidas pela Administrac@o e deverdo executar as atividades em ambiente definido pelo érgéo, estando
sujeitos, além do uso de crachas, a todas as formas de controles de acesso as dependéncias da instituicdo, tais como
atendimento aos horéarios de expediente, vistoria de objetos que estejam portando etc.

4.10.6. Devera ocorrer a eliminacéo total dos dados da Contratante armazenados em qualquer tipo de unidade de
armazenamento que seja devolvida ao fornecedor/fabricante ou assegurar que os dados estejam criptografados antes
da devolucéo.

4.10.7. Devera garantir a seguranga das informagbes da Contratante e se comprometer em néo divulgar ou fornecer a
terceiros quaisquer dados e informagbes que tenha recebido ou tido ciéncia no curso da prestacdo dos servigcos, a
menos que autorizado formalmente e por escrito para tal.

4.10.8. Devera manter sigilo sobre todos os ativos de informacdes e de processos da Contratante, conforme itens de
instrumento de confidencialidade proprio da Contratante.

4.10.9. A Contratada é integralmente responsavel pela manutencdo de sigilo sobre quaisquer dados e informagbes
contidos em quaisquer documentos e em quaisquer midias de que venha a ter conhecimento durante a execu¢do dos
trabalhos, ndo podendo, sob qualquer pretexto e forma divulgar, reproduzir ou utilizar.

4.10.10. A Contratada devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de interesse da Contratante ou de terceiros de que tomar conhecimento em razdo da execucdo do
objeto deste Contrato.

4.10.11. A Contratada devera exigir de seus empregados, formalmente, o compromisso de atendimento aos
regulamentos de propriedade, sigilo, confidencialidade, seguranca das informag¢bes e de disciplina funcional que
venha a ter conhecimento no exercicio de suas atribuicbes, antes de autoriza-los a ingressar na execu¢do dos
servigcos contratados.

4.10.12. A Contratada devera promover o afastamento imediato, apds o recebimento da notificacdo, de qualquer dos
seus profissionais que, comprovadamente, coloquem em risco as condi¢cbes de preservagcdo da propriedade, do sigilo
e seguranca das informacgdes a que tiver acesso. E vedada a veiculacdo de publicidade acerca dos servigos
contratados, sem prévia autorizag@o por escrito da Contratante.

4.10.13. A Contratada devera assinar o Termo de Compromisso de Manutencdo de Sigilo (Anexo - MODELO DO
TERMO DE COMPROMISSO) entre a Contratada e a Contratante, por meio de instrumento proprio desta,
estabelecendo compromisso de néo divulgar nenhum assunto tratado na prestacdo de servicos, do objeto da licitac&o.

4.10.14. O Termo de Ciéncia (Anexo - MODELO DO TERMO DE CIENCIA) deverda ser assinado por todos os
empregados da Contratada que estiverem diretamente envolvidos na contratag@o e prestac@o dos servigos.

4.10.15. Outros requisitos de seguranca e privacidade relacionados ao software e hardware da solugdo encontram-se
descritos neste termo.

Requisitos Sociais, Ambientais e Culturais
4.11. Os servigcos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.11.1. Os equipamentos devem, sempre que possivel, ser acondicionados em embalagem individual adequada, com
0 menor tamanho possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecdo durante o
transporte e 0 armazenamento.

4.11.2. Os softwares e as documentacbes deveréo ser disponibilizados de forma eletrbnica em lingua portuguesa do
Brasil ou em lingua inglesa..
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4.11.3. A interface de usuério dos softwares devera ser em lingua portuguesa do Brasil ou em lingua inglesa.

4.11.4. As pessoas envolvidas na execugdo das atividades deverdo, durante sua permanéncia dentro das instalacbes
da Contratante, se adequar as regras, costumes e normas internas que definem a conduta profissional e pessoal de
servidores, colaboradores e visitantes da instituic&o.

Requisitos da Arquitetura Tecnolégica

4.12. Requisitos de Hardware

4.12.1 Serdo adquiridos 2 modelos de equipamentos da fabricante F5, nas seguintes quantidades:

4.12.1.1. 2 (dois) equipamentos do modelo r10900 para atender ao ambiente corporativo,

4.12.1.2. 8 (oito) equipamentos do modelo r10800 para atender ao ambiente do Pix.

4.12.2  Os appliances entregues no BCB deveréo estar equipados com todos 0s elementos necessarios ao seu
perfeito funcionamento (softwares e licengas), permitindo acesso aos servicos de redes providos pelo BCB de acordo
com as funcionalidades definidas neste edital.

4.12.2.1. Caso a Contratada necessite fornecer licengas adicionais ndo especificadas nominalmente neste edital,
mas necessarias para atender as funcionalidades exigidas, o custo desses deverdo estar inseridos no preco total
ofertado.

4.12.3 Os appliances ofertados n&do poder&o ter previséo de descontinuidade anunciada pelo fabricante.

4.13. Caracteristicas Gerais

4.13.1 A solugéo deve ser atendida com appliances, hardware e software especializados, projetados para obter alto
desempenho na finalidade para os quais foram desenvolvidos.

4.13.1.1. Para o ambiente de teste do Pix, devido ao baixo trafego, serdo utilizadas apenas as licencas para
virtualizacao da instancia do F5 em servidores do Banco com ESXi 8 ou superior, com limitacdo de throughput a
200Mpbs (2 licengas de VE 200Mbps).

4.13.2 Os appliances devem permitir a virtualizacdo de servigos, através da criacdo de diferentes ADCs e DNS
virtuais, alocando cores fisicos disponiveis do processador para quantas instancias virtuais forem necessarias, desde
que a soma dos cores alocados seja igual ou inferior ao total de cores do(s) processador(es) disponiveis para 0s
tenants.

4.13.2.1. Permitir a criagdo de uma unica instdncia com o total dos recursos de hardware alocado para esta
instancia.

4.13.2.2. Diferentes instancias virtualizadas podem compartilhar das mesmas conexdes fisicas utilizadas para
conectar os appliances aos switches, com segmentacéo légica por tags de VLAN.

4.13.2.3. O licenciamento deve ser fornecido para atender os requisitos deste edital para as instancias virtuais a
serem criadas.

4.13.2.4. Deve haver isolamento, entre as instancias virtuais, dos dominios de seguranca, administracdo e de rede.
4.13.2.5. Permitir a exclusdo de uma instéancia virtual sem interferir nas demais, ou seja, ndo causar
indisponibilidade do servigo das outras instancias.

4.13.2.6. Permitir a redistribuicdo de alocacdo de cores entre instancias sem que haja indisponibilidade das
insténcias ndo envolvidas.

4.13.3 A solucéo oferecida deve ser capaz de operar em alta disponibilidade com as sequintes caracteristicas:
4.13.3.1. Modo ativo/ativo;

4.13.3.2. Modo ativo/stand by;

4.13.3.3.  Possibilidade de replicagdo automatica e imediata de sessbes e configuragbes entre os componentes do
cluster de alta disponibilidade;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagao de Servigos de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 13 de 54
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



4.13.4 Possuir mecanismo de manutencdo dos estados das conexfes entre Appliances, no caso de
indisponibilidade do ativo e habilitacdo automatica do standby. Deve ser possivel a selecdo de qual tipo de trafego
tera o tratamento para a manutenc¢do dos estados das conexoes.

4.13.5 Realizar o sincronismo entre Appliances via infraestrutura de rede existente.

4.13.6  Permitir que as alteragcbes de configuragcbes no Appliance ativo sejam automaticamente replicadas no(s)
Appliance(s) standby.

4.13.7 Possuir mecanismo de alteracéo de estado do Appliance de ativo para standby, quando qualquer interface,
na VLAN de enderecos virtuais ou na VLAN de servidores reais, tornar-se indisponivel.

4.13.8 Implementar sessionless load balancing, ou seja, capacidade de realizar o balanceamento de carga baseado
em pacotes (per-packet basis) sem criar e manter sessbes de conex&o.

4.13.9 Implementar modalidade Direct Server Return (DSR), onde os servidores balanceados respondem
diretamente aos clientes.

4.13.10 Implementar modalidade full proxy, onde todas as transacbes entre clientes e servidores séo intermediadas
pela soluc&o.

4.13.11 Implementar NAT (Network Address Translation) e PAT (Port Address Translation).

4.13.12 Ter capacidade de tratar informagbes das camadas L4-L7 (URL, HTTP Header, TCP e UDP) para a tomada
de decis&o de encaminhamento a servidor real.

4.13.13 Implementar persisténcia de conexoes (sticky) baseado no minimo nos seguintes parametros:

4.13.13.1. Cookie;

4.13.13.2. SSL ID;

4.13.13.3. URL;

4.13.13.4. Endereco de origem e de destino.

4.13.14 Possuir protegdo contra DDoS (Distributed Denial of Service);

4.13.15 Possuir a capacidade de filtragem baseado no campo “options” do TCP;

4.13.16 Implementar os seguintes métodos de monitoramento dos servidores reais, de forma nativa ou através do
uso de monitores personalizados:

4.13.16.1. Layer 3 - ICMP;

4.13.16.2. Layer 4 — Conexbes TCP e UDP pela porta respectiva no servidor;

4.13.16.3. Layer 7 — Verificacdo especifica ao protocolo de aplicacdo, suportando, no minimo: HTTP, HTTPS, HTTP
/2, FTP, SMTP, LDAP, IMAP, POP3, SIP, SNMP. Alternativamente, por string retornada ao método HTTP GET para
determinada URL.

4.13.16.4. O monitoramento deve detectar e desativar automaticamente o direcionamento de trafego aos servidores
que apresentem falhas operacionais.

4.13.17 Implementar a funcionalidade de Domain Name System (DNS).

4.13.18 Possuir algoritmo de balanceamento de carga de servidores baseado nos métodos Round-Robin, menor
numero de conexdes (Least Connections), fila circular ponderada (Weighted RR — WRR), baseado em enderecos IP
de origem e destino, URL, Token, tempo de resposta e dinamicamente, baseado em par&metros do servidor
coletados via SNMP.

4.13.19 Implementar o protocolo NTP (Network Time Protocol), versbes 3 e 4.

4.13.20 Suportar IPvé6.

4.13.21 Suportar multiplas tabelas de rotas independentes.

4.14. Requisitos de Clustering

4.14.1  Permitir incluséo e exclusao de instancias e appliances do cluster sem que haja indisponibilidade do servico
(deve haver divisdo ou consolidacao dos servigcos pelos elementos do cluster).

4.14.2 Possibilitar associacdo para cada servico (VIP) a appliances diferentes.

4.14.3 Possibilitar a redistribuicdo da carga entre os demais membros sem que haja interrupcdo do servigo
(considerando que a capacidade restante é suficiente para suportar a carga), em caso de queda (desligamento/perda)
de um ou mais elementos do cluster.

4.14.4  Permitir que o cluster englobe instancias de mais de um appliance.

4.14.5 As instancias pertencentes ao mesmo cluster, devem permitir a troca de informacdes de estado das sessées
entre si, através de conexbes fisicas exclusivas ou compartilhadas, possibilitando o failover com menor impacto
possivel.

4.15. Requisitos de Hardware dos Appliances

4.15.1 Os equipamentos deverdo ser novos, de primeiro uso e vir em caixas lacradas de fabrica.

4.15.2 Os equipamentos devem possuir altura de 1U, e vir acompanhado de kit para instalacdo em rack de 19”.
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4.15.3 Possuir tratamento de trafego SSL em hardware especifico nativo no equipamento.

4.15.4 Possuir hardware dedicado para realizar protecéo de atagues DDoS.

4.15.5 Os equipamentos devem possuir fontes de alimentacdo internas, com selecdo automatica para tensées de
110/220 VAC. A redundéancia deve ser do tipo 1+1, ou seja, cada fonte deve ser capaz de suportar a configuragdo
maxima do chassi.

4.15.5.1. Os equipamentos devem suportar a substituicdo das fontes e fans sem causar indisponibilidade dos
servicos (hot-swappable).

4.15.6 Os equipamentos devem possuir SSD redundantes.

4.15.7 Possuir interface serial para configuracé&o por meio de CLI (Command Line Interface).

4.15.8 Possuir interface Ethernet RJ-45 1000Base-T para gerenciamento out-of-band.

4.15.9  Possuir, no minimo, 16 (oito) portas para inser¢do de SFP+/SFP28 com interface de 10Gbps/25Gbps em
fibra multimodo, conector LC.

4.15.10  Possuir, no minimo, 4 (seis) portas para insercao de QSFP+/QSFP28 com interface de 40Gbps/100Gbps
em fibra multimodo, conector LC.

4.15.11 Os appliances devem fazer compresséo por hardware para ndo sobrecarregar o sistema e ndo prejudicar a
andlise de seguranca em camada 7.

4.15.12 Suportar e garantir a instalagdo em ambiente de alta disponibilidade.

4.15.13 A solucéo deve vir com todos os recursos possiveis de redundéncia, sem que seja necessaria nenhuma
despesa com licencas adicionais.

4.15.14 Fornecer recurso de agregacéo de portas baseado no protocolo LACP.

4.15.14.1. Possuir suporte a LACP em modo passivo e ativo.

4.15.14.2. Fornecer recurso para suportar até 8 (oito) portas em um mesmo conjunto agregado.

4.15.14.3. Fornecer recurso para o transporte de multiplas VLANs por meio de uma unica porta (ou por um conjunto
de agregado de portas) utilizando o protocolo 802.1q.

4.15.15 O appliance do tipo 1 - BIG-IP r10900 - deve possuir, adicionalmente, as seguintes caracteristicas:

4.15.15.1. Cada appliance deve ser fornecido com assinaturas de Threat Campaigns por um periodo minimo de 48
meses.

4.15.15.2.  Cada appliance deve ser fornecido com 2 transceivers de 25Gbps. O transceiver deve ser do mesmo
fabricante do equipamento e compativel com transceiver SFP-10/25G-CSR-S da Cisco.

4.15.15.3. Cada appliance deve estar licenciado com WAF. A solucdo de WAF deve ser independente de softwares
proprietarios (agentes) para a execuc¢do de quaisquer fungbes especificadas, bem como operar em alta
disponibilidade. Deve possuir, no minimo:

4.15.15.3.1. Protec&o contra Buffer Overflow;

4.15.15.3.2. Permitir a criacdo de novas regras, com parametros e expressbées regulares definidos pelo
administrador;

4.15.15.3.3. Permitir o bloqueio manual de ataques no modo whitelisting (permite apenas requisicées e respostas
conhecidas) e automatico ou manual no modo blacklisting;

4.15.15.3.4. Permitir o bloqueio de métodos HTTP, a critério do usuario;

4.15.15.3.5. Protecéo contra Cross-Site Scripting (XSS);

4.15.15.3.6. Proteg&o contra Cross-Site Request Forgery (CSRF);

4.15.15.3.7. Protecéo contra SQL, Cookie e Command Injections;

4.15.15.3.8.  Verificar o cumprimento e violagbes do protocolo HTTP;

4.15.15.3.9. Protec&o contra Web Parameter Tampering;

4.15.15.3.10. Proteg&o contra Cookie Tampering;

4.15.15.3.11. Protecéo contra Path Traversal;

4.15.15.3.12. Embaralhamento de respostas baseado em PCRE (Perl Compatible Regular Expressions);
4.15.15.3.13. Protec&o contra BOTs Maliciosos;

4.15.15.3.14. Examinar cabecalho HTTP User-Agent e comparar a lista de bots maliciosos conhecidos;

4.15.15.3.15. Form field consistency check;

4.15.15.3.16. Validar respostas dadas em formularios contendo os dados;

4.15.15.3.17. Embaralhar respostas HTTP;

4.15.15.3.18.  Filtragem de cabecalhos de resposta;

4.15.15.3.19. Esconder cdédigos de resposta HTTP;

4.15.15.3.20. Verificagcdo de URL;

4.15.15.3.21. Criptografia de cookies.
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4.15.15.3.22. Proteger contra ataques de forca bruta em paginas de login;
4.15.15.3.23. Permitir a criagcdo de regras por diretério que liberem apenas determinados tipos de arquivo;

4.15.15.3.24.

Possuir funcionalidade de aprendizagem automatica do funcionamento de uma aplicacdo Web, suas

URLs, par&metros, campos de formulario, cookies, dentre outras, para a configuracdo do bloqueio;

4.15.15.4.

Cada apliance deve estar licenciado para atuar como adfs-proxy, permitindo a validagdo de usuarios em

aplicagbes externas que requeiram autenticagdo no AD, como Office365.

4.15.15.5.
4.15.15.6.

Capacidade minima para realizar 3 autenticacées por segundo.
Permitir adicionar, automaticamente, em uma lista de bloqueio, os endere¢os IP de origem que

ultrapassarem o limite estabelecido, por um periodo de tempo determinado através de configurag&o.

4.15.15.7.
4.15.15.8.
4.15.15.9.

4.15.15.10.
4.15.15.11.

Cada appliance deve estar licenciado para suportar a criac@o de virtualizagcdo de DNS global.
Cada appliance deve estar licenciado para suportar roteamento BGP e integracdo com Openshift.
Processador com, no minimo, 36 vcpus disponiveis para os virtualizagdo dos tenants.
No minimo, 256 GB de memdria RAM.
Armazenamento do tipo SSD Enterprise Class com capacidade de, no minimo, 960GB, com um

segundo disco de mesmo tamanho espelhado por RAID 1.

4.15.15.12.

Capacidade de cifrar e decifrar em hardware até 200 mil transacbes SSL por segundo (TPS) com chave

de 2048 bits, RSA.

4.15.15.13.

Capacidade de cifrar e decifrar em hardware até 140 mil transagbes SSL por segundo (TPS) com uma

cifra TLS que combine ECDHE (Elliptic Curve Diffie-Hellman Ephemeral) para o estabelecimento de chaves, e ECDSA
(Elliptic Curve Digital Signature Algorithm) para a assinatura digital, usando a curva eliptica P-256 (NIST P-256).

4.15.15.14.

Capacidade de cifrar e decifrar em hardware até 110 mil transagbes SSL por segundo (TPS) com uma

cifra TLS que combine ECDHE (Elliptic Curve Diffie-Hellman Ephemeral) para o estabelecimento de chaves, com P-
256 e RSA-2k para autenticacéo.

4.15.15.15.

segundo.

4.15.15.16.
4.15.15.17.
4.15.15.18.
4.15.15.19.
4.15.15.20.
4.15.15.21.

Em um ataque de DDoS, capacidade de suportar em hardware até 160 milhbes de SYN cookies por

Capacidade para processar, no minimo, 190Gbps de trafego na camada 7.

Capacidade de processar, no minimo, 6,6 milhées de requisicbes por segundo em camada 7.
Capacidade para processar, no minimo, 190Gbps de trafego na camada 4.

Capacidade para processar, no minimo, 37 milhées de requisicbes HTTP por segundo em camada 4.
Capacidade para processar, no minimo, 2,5 milhées de conexbes por segundo em camada 4.
Capacidade para manter, no minimo, 180 milhées de conexdes concorrentes em camada 4.

4.15.16 O appliance do tipo 2 - BIG-IP r10800 - deve possuir, adicionalmente, as seguintes caracteristicas:

4.15.16.1.

Cada appliance deve ser fornecido com 2 transceivers de 25Gbps. O transceivers deve ser do mesmo

fabricante do equipamento e compativel com transceiver SFP-10/25G-CSR-S da Cisco.

4.15.16.2.
4.15.16.3.
4.15.16.4.
4.15.16.5.
4.15.16.6.

Cada appliance deve estar licenciado para suportar a criacao de virtualizacdo de DNS global.

Cada appliance deve estar licenciado para suportar roteamento BGP e integracdo com Openshitt.
Processador com, no minimo, 28 vcpus disponiveis para os virtualizacdo dos tenants.

No minimo, 256 GB de memoria RAM.

Armazenamento do tipo SSD Enterprise Class com capacidade de, no minimo, 960GB, com um segundo

disco de mesmo tamanho espelhado por RAID 1.

4.15.16.7.

Capacidade de encriptar e desencriptar em hardware até 150 mil transacbes SSL por segundo (TPS)

com chave de 2048 bits, RSA.

4.15.16.8.

Capacidade de encriptar e desencriptar em hardware até 110 mil transagbes SSL por segundo (TPS)

com uma cifra TLS que combine ECDHE (Elliptic Curve Diffie-Hellman Ephemeral) para o estabelecimento de chaves,
e ECDSA (Elliptic Curve Digital Signature Algorithm) para a assinatura digital, usando a curva eliptica P-256 (NIST P-

256).
4.15.16.9.

Capacidade de encriptar e desencriptar em hardware até 110 mil transagbes SSL por segundo (TPS)

com uma cifra TLS que combine ECDHE (Elliptic Curve Diffie-Hellman Ephemeral) para o estabelecimento de chaves,
com P-256 e RSA-2k para autenticagéo.

4.15.16.10.

segundo.

4.15.16.11.
4.15.16.12.
4.15.16.13.
4.15.16.14.

Em um ataque de DDoS, capacidade de suportar em hardware até 160 milhbes de SYN cookies por

Capacidade para processar, no minimo, 145Gbps de trafego na camada 7.

Capacidade de processar, no minimo, 5,5 milhées de requisicbes por segundo em camada 7.
Capacidade para processar, no minimo, 190Gbps de trafego na camada 4.

Capacidade para processar, no minimo, 36 milhées de requisicbes HTTP por segundo em camada 4.
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4.15.16.15. Capacidade para processar, no minimo, 2,1 milhdes de conexdes por segundo em camada 4.

4.15.16.16. Capacidade para manter, no minimo, 160 milhées de conexdes concorrentes em camada 4.

4.16. Requisitos de Software

4.16.1 A CONTRATADA devera fornecer os softwares necessarios para uso integral das licencas especificadas
neste edital, seja com a entrega de midias ou disponibilizando o link para download.

4.16.2 As licencas de software adquiridas deveréo ser ofertadas na modalidade licenca de uso perpétuo, ou seja, o
Banco Central se reserva o direito de continuar utilizando o software, mesmo apds o periodo de vigéncia e de garantia
do contrato.

4.16.3  Excetuam-se as licencas na modalidade de assinatura de Threat Campaigns. Essas expirardo apos, no
minimo, 48 meses da data da ativac&o.

4.16.4 Durante toda vigéncia da garantia, devera ser disponibilizada ao BACEN, sem custos adicionais, atualizagdo
de versdo de todos os softwares que compbem a solu¢do ofertada, cabendo ao BACEN definir se e quando seréo
implementadas, de acordo com suas regras de negdcio.

4.16.4.1. Atualizacdo de versdo é o direito para atualizacdo dos softwares, incluindo versbes maiores (major
releases), versbes menores (minor releases), versbées de manutencdo (maintenance releases) e atualizagbes
(updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por meio de download a partir
do sitio Web do fabricante.

4.16.5 Os softwares que compdem a solugdo também deverdo possuir, no minimo:

4.16.5.1. Autenticagdo por LDAP;

4.16.5.2. Trés niveis de usuarios de administracdo da solucéo: superusuario, usuario com permissées reduzidas e
usuario com direito exclusivo para leitura;

4.16.5.3. Opcédo de armazenamento de registros de sistema (log) na solucdo ou em servidores externos,
especialmente SIEM Splunk;

4.16.5.3.1. Capacidade de registrar eventos e enviar para um servidor remoto centenas de logs por segundo com
alta performance e baixo impacto no processamento do ADC.

4.16.5.4. Interface grafica de usuario (Graphic User Interface - GUI) acessivel via navegador Web e em
conformidade com os padrées W3C, com acesso e operacdo por HTTPS por qualquer ponto da rede interna do BCB,
que permita operacdo da solucao e transferéncia de arquivos entre a solucdo e a maquina onde houve o acesso a
GUI de maneira criptografada;

4.16.5.5. Interface de linhas de comandos (Command Line Interface - CLI) acessivel e operavel via SSH por
qualquer ponto da rede interna do BCB, que permita opera¢do da solugéo e transferéncia de arquivos entre a solugé&o
e sistemas externos de maneira criptografada;

4.16.5.6. Capacidade de reinicializacao remota da solugcao por GUI e/ou CLI;

4.16.5.7. Capacidade de aplicar atualiza¢des através da GUI e/ou CLI;

4.16.5.8. Linguagem de programac&o para criacdo de regras com critérios para identificacdo do trafego, com agbes
customizadas;

4.16.5.8.1. Quaisquer campos dos pacotes recebidos do cliente poderdo ser usados como critérios para
identificacdo do trafego, incluindo header do protocolo HTTP na camada 7;

4.16.5.8.2. O equipamento deve avaliar todas as conexdes, tomando como base a regra criada, e as acbes a serem
tomadas podem variar desde a rejeicdo da conexdo até a limitacdo do nimero de conexdes numa determinada janela
de tempo.

4.16.5.8.3. No que tange a seguranca, a solu¢do deve, através de codigos criados pelo administrador e associados
aos IP virtuais:

4.16.5.8.4. Ser capaz de limitar o nimero de sessbes estabelecidas com cada servidor real e/ou virtual;

4.16.5.8.5. Armazenar tempos em diferentes etapas do fluxo do pacote, efetuar calculos com o tempo, alterar o
formato e registrar no log para fins de auditoria;

4.16.5.8.6. Gerar numeros randémicos para construcao de identificadores Gnicos para cada transacao;

4.16.5.8.7. Calcular hash em tempo real de conteddo armazenado em variavel;

4.16.5.8.8. Implementar Listas de Controle de Acesso (ACL);

4.16.5.8.9. Implementar manipulacdo de cabeg¢alho HTTP;

4.16.5.8.10. A manipulacdo inclui a opcédo de limpar pardmetros e reescrevé-los num determinado padréo
estabelecido.

4.16.5.8.11. Permitir a aplicagdo de mais de uma regra para o mesmo IP virtual.

4.16.5.9. Interface (API) para automatizagdo de atividades e configuragbes de sistemas;

4.16.5.9.1. Deve suportar acrescentar e remover registros via APl em base de dados textual usado para consulta
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pelas regras desenvolvidas pelo administrador e vinculadas a um determinado IP virtual. Essa base pode ser usada
durante a execucdo das regras para validar se as conexbes a serem estabelecidas obedecem a padrbes ali
armazenados. Essa analise devera ocorrer em tempo real, para cada requisicdo, podendo tomar acdées como
redirecionamento ou encerramento da conexao, sem prejuizo dos devidos registros para fins de auditoria.

4.16.5.9.2. A documentacdo das API que compbem a solucao deve estar disponivel no sitio do fabricante;

4.16.5.10. Suporte a SNMPVv3;

4.16.5.11. Permitir o redirecionamento de paginas de erros 403, 404 e 50x especificas para paginas definidas pelo
administrador;

4.16.6  Os softwares que compbem a solugcdo deverdo ser capazes de realizar, por IP virtual da aplicacdo, a
terminacdo de seg¢bes TLS, instalar e manter certificados digitais, de decifrar e redirecionar ou de decifrar e
criptografar novamente o trafego em TLS, tanto para o uso em ambientes parcialmente sem criptografia quanto
totalmente criptografados.

4.16.7  Os softwares que compbdem a solucado deverdo permitir, por IP virtual da aplicacdo, que a solicitacdo de
autenticacdo do cliente seja realizada por certificado digital, enviando as informacdes do certificado (ex: CN, DN) a
aplicacdo de destino, por header ou cookie especifico.

4.17. BALANCEAMENTO DE CARGA (LOAD BALANCING - LB)

4.17.1 A solucédo deve ser capaz de balancear servidores com qualquer hardware, sistema operacional e tipo de
aplicacéo.

4.17.2 A solucéo néo deve se utilizar de agentes ou qualquer outro tipo de aplicacdo instalada nos servidores ou
clientes para executar suas fungdes e gerenciamento.

4.17.3 A solugdo deve possuir capacidade de balancear pelo menos 32 (trinta e dois) servidores virtuais por
grupamento (pool) vinculados a um mesmo VIP.

4.17.4 A solucdo deve garantir a persisténcia de sessbes existentes entre clientes e servidores:

4.17.4.1. por cookie — inser¢cdo de um novo cookie na sessao;

4.17.4.2. por cookie — utilizag&o do valor do cookie da aplicacdo, sem adi¢cdo de cookie;

4.17.4.3. por enderego IP destino;

4.17.4.4. por endereco IP origem;

4.17.4.5. por sesséo TLS;

4.17.4.6. por andlise da URL acessada;

4.17.4.7. por analise de qualquer par@metro no cabecalho (header) HTTP.

4.17.5 A solugcéo deve oferecer funcionalidades de otimizagdo, cache proxy e compressdo HTTP, com capacidade
de:

4.17.5.1. Comprimir contetdos HTTP (com o intuito de reduzir a quantidade de informacbes enviadas ao cliente);
4.17.5.2. Possibilitar uso de compressao de dados com formato gzip;

4.17.5.3. Permitir a definicdo de quais tipos de objeto serdo armazenados ou ndo em cache;

4.17.5.4. Permitir a reescrita de requisicbes HTTP baseado no contetdo da URL, possibilitando o redirecionamento
de requisicbes HTTP para HTTPS;

4.17.5.5. Permitir a reescrita de respostas HTTP, possibilitando a inclus&o de cabecalho (header) customizado;
4.17.5.6. Suportar multiplexacdo TCP e reuso de sessao para reaproveitamento e uso eficiente de conexbes entre a
solugéo de balanceamento de aplicacbes e o0s servidores balanceados;

4.17.5.7. Suportar chunked transfer coding, conforme previsto na especificacdo HTTP/1.1;

4.17.5.8. Suportar os protocolos HTTP/1.1, HTTP/2.0 e HTTP/3.0 (baseado no QUIC);

4.17.5.9. Suportar os protocolos TLS 1.2 e TLS 1.3;

4.17.6 Permitir o mapeamento de diversas aplicagbes em um mesmo IP virtual enviando informacbées para
conjuntos de servidores diferentes, de acordo com a URL requisitada;

4.17.7 Permitir, para cada IP virtual, a exigéncia de cifras de criptografia mais fortes para o acesso externo
disponibilizado, e de cifras mais fracas do balanceador em direc&o a aplicacéo;

4.17.8 Permitir que, para qualquer IP virtual, o balanceador possa atuar como gateway HTTP, convertendo acessos
de cliente ao IP virtual utilizando protocolo HTTP/2.0 ou HTTP/3.0 em requisicées no padrédo do protocolo HTTP/1.1,
quando o balanceador entregar os pacotes a aplicacao.

4.17.9 Permite que, por servidor virtual, a comunicagdo aos servidores reais ocorra com o IP original da requisicdo
(IP do cliente) ou com o SNAT para o IP da interface do dispositivo ou com o SNAT para um pool de IPs definidos.
4.17.10 A solugdo deve permitir integragdo com o OpenShift Container Platform — OCP através de um conector
nativo para nuvem, responsavel por observar e identificar recursos especialmente formatados via APl do Kubernetes
e por atualizar o ADC com a configuragdo correspondente.
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4.17.10.1. O controlador deve ser desenvolvido e suportado pelo mesmo fabricante da solug&o.

4.17.10.2.  As publicacbes de novos servicos pelos DevOps/NetOps no OCP através de rotas e anotacbes que
referenciam funcionalidades do ADC (profiles pré-existentes de SSL, IP do servidor virtual, regras de transformacéo,
por exemplo) dever&o ser refletidos automaticamente em configuracdes no appliance, sem necessidade de nenhuma
intervengdo no ADC.

4.17.10.3. O ADC devera receber em tempo real as alteragbes do ambiente Openshift e atualizar automaticamente
0 pool de pods disponiveis para o servico publicado.

4.17.10.4. Alteracbes realizadas diretamente no appliance serdo sempre reescritas para o padrdo determinado para
determinada rota do OCP e enviado ao appliance pelo conector disponibilizado pelo fabricante do ADC.

4.17.11 A solugéo deve atender, no minimo, aos seguintes requisitos de seguranca:

4.17.11.1. Permitir limitar o nimero de conexdes e requisicbes por IP de origem para cada endereco IP Virtual.
4.17.11.2. Suportar a criagdo de politicas de balanceamento em que determinado trafego seja enviado a um grupo
de servidores, enquanto trafego distinto seja enviado a outro grupo de servidores, como servidores de honeypot.
4.17.11.3. Oferecer a politica de balanceamento de carga de acordo com listas de redes e/ou hosts. A solugédo deve
oferecer a capacidade de atualizac@o de tais listas de forma manual ou automatica tendo como origem equipamentos
de terceiros.

4.17.11.4. Suportar e implementar configurag&do de proxy reverso.

4.17.11.5. Suportar os protocolos HTTP/1.0, HTTP/1.1, HTTP/2.0 e HTTP/3.0.

4.17.11.6. Suportar compresséao das requisicbes e das respostas.

4.17.11.7. Permitir configurar ou oferecer restricbes para tamanho individual de arquivo.

4.17.11.8. Permitir customizar a légica na inspecgao de upload de arquivos.

4.17.11.9. Suportar autenticagdo por backend tipo LDAP e Microsoft Active Directory.

4.17.11.10. Ter a capacidade de filtrar cabecalhos, corpo e status de resposta.

4.17.11.11. Permitir a inclusdo de novas regras sem interromper as conexdées ja abertas.

4.17.11.12. Permitir a inclus&o do IP do cliente no campo X-Forward-For.

4.17.12 A solugéo deve balancear servidores com qualquer hardware, sistema operacional e tipo de aplicagdo.
4.17.13 Permitir a configuracdo de VLANS diferentes para servidores virtuais e servidores fisicos.

4.17.14 A solucdo deve oferecer suporte a Spanning-Tree (802.1D), Rapid Spanning-Tree (802.1w, 802.1t) e Multi
Spanning-Tree (802.1s).

4.17.15 Possuir suporte a espelhamento de portas (port mirroring).

4.17.16 Possuir suporte a Link Layer Discovery Protocol (LLPD).

4.18. DNS

4.18.1 Geréncia do servigo por interface WEB.

4.18.2  Possibilitar a implementacéo do servico de distribuicdo de requisicbes entre datacenters independentes
(Global Server Load Balancing).

4.18.3 O servico de DNS devera monitorar as aplicagbes balanceadas e, de acordo com a disponibilidade, divulgar
ou néo o IP dos servigos ativos no momento de diferentes datacenters operando no modo ativo-ativo.

4.18.3.1. O DNS devera se integrar com o ADC para efetuar essa analise da disponibilidade dos pools e evitar a
necessidade de o DNS monitorar de forma redundante todos os IP dos servidores reais.

4.18.4 Para planejamento da capacidade, o DNS devera detalhar estatisticas por nome acessado, tipo de consulta
(A, CNAME, NS, RRSIG, AAAA, SRV e outros tipos), com indicagdo de porcentagem.

4.18.5 Possuir MIB SNMP para leitura de estatisticas e desempenho.

4.18.6 Mecanismo de protecéo a ataques a servicos do DNS.

4.18.7 Suportar Split DNS.

4.18.8 Gerar logs de consultas e respostas, syslog do servico e das decisdes de balanceamento.

4.18.9 Permitir configurag&o de persisténcia em um determinado datacenter com base no IP de origem da consulta.
4.18.10 Permitir a configuragdo de pesos para priorizar determinados destinos em detrimento de outros.

4.19. Consultoria do Fabricante

4.19.1 O servigo de consultoria do fabricante F5 (TAP - Trusted Advisor Program) disponibilizado ao cliente pela F5
€ em pacotes de 4 horas, denominados passes, para serem consumidos em um prazo de 12 meses.

4.19.2 Anualmente, o Banco devera contar com 6 passes para atendimento durante o expediente, das 8h as 18h,
segunda a sexta, e 5 passes para atendimento fora do horario de expediente, finais de semana e feriados.

4.19.3 O servigco de consultoria sera acionado, dentre outros, para:

4.19.3.1. criacdo personalizada de arquiteturas e designs para atender necessidades especificas de entrega e
seguranca de aplicacdes;
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4.19.3.2. informag&o de roadmaps, escopo e cronogramas para implantagbes e otimizagdes de solugdes F5;
4.19.3.3. analise e desenho de arquiteturas de alta disponibilidade, escalabilidade e seguranca para BIG-IP, NGINX
e Distributed Cloud Services;

4.19.3.4.  implantac&o inicial de sistemas F5 e migracbes de configuracbes legadas para novas plataformas ou
versées;

4.19.3.5. atividades rotineiras de manutenc&o, atualizagbes de configuragéo e tuning de performance;

4.19.3.6. diagndstico e resolucdo de problemas complexos em ambientes de producéo, incluindo analise de logs e
pacotes;

4.19.3.7. auditorias de saude, capacidade e conformidade das solugcbes F5 existentes, com recomendacbes
acionaveis;

4.19.3.8. otimizac&o especifica para workloads de aplicacéo, incluindo LTM, ASM, APM e outros mdédulos BIG-IP;
4.19.3.9. desenvolvimento de scripts, playbooks Ansible e integracbes para automacgdo de operacgbes F5;

4.19.3.10. configuracdo de pipelines de integracdo continua/entrega continua com ferramentas DevOps para
deployments F5;

4.19.3.11. transferéncia de conhecimento hands-on, boas praticas e orientacdo para equipes internas;

4.19.3.12.  configurac@o e refinamento de politicas WAF, DoS, bot defense e outras funcionalidades de seguranca
F5;

4.19.3.13. corrigir configuragdo existente que nédo tem funcionado no modo desejado.

Requisitos de Projeto e de Implementacao
4.20. Os servigcos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:
4.20.1. Do Gerente de Projeto

4.20.2.1. A contratada deve alocar, as suas expensas, um Gerente de Projeto com experiéncia em implantacdo de
projetos de Tecnologia da Informacdo (Tl), com as seguintes atribuicbes minimas:

4.20.2.1.1. garantir a execugdo de todos os aspectos do contrato assinado entre o BCB e a contratada;

4.20.2.1.2 garantir prazos e qualidade dos servigos;

4.20.2.1.3. elaborar e manter atualizado o cronograma de atividades e manter informado o Gestor de Contrato do
BCB da evolug&o dos servigos sempre que for solicitado;

4.20.2.1.4. ser o ponto focal do BCB para todas as comunicacdes e solicitacbes referentes ao projeto junto a
contratada, incluindo questbes referentes a faturamento, pagamento, emissdo e conferéncia de notas fiscais,
conferéncia de volumes e especificagcbes, envio de equipamentos e eventuais problemas com profissionais alocados
pela contratada.

4.20.2.1.5. Ficara a cargo desse profissional a emissao de relatérios em periodicidade acordada com o Banco
Central.

4.20.2.1.5.1. Os relatorios passarao a ser enviados apos a entrega do Projeto Executivo, contendo minimamente: o
andamento da execucdo do projeto, entregas realizadas, decisées relevantes tomadas, pendéncias e acbes tomadas
e prazos para solugéo até a finalizagdo da migracdo. O envio do relatorio cessara com a finalizagdo da execug¢do do
projeto e com a resolug@o de todas as pendéncias.

4.20.2.1.6. Os custos referentes ao Gerente de Projeto e as equipes destinadas ao apoio e a execugao do projeto
(instalagbes dos equipamentos nas dependéncias do Bacen, migracdes e demais implementacbes necessarias)
deveréo estar contemplados na Proposta de Precos Ajustada, ndo cabendo nenhum custo adicional ao Banco Central.
4.20.2.1.7. A Contratada devera repassar ao Bacen todas as senhas do sistema. Ficara a critério do Banco altera-
las, segundo sua conveniéncia.

4.20.2. Devera ser elaborado pela Contratada o as built das instalacdes efetuadas, contendo telas e um descritivo
detalhado das configuracées logicas e fisicas da solucao e das configuracdes adotadas. A entrega desse documento
é uma das condic¢bes para a emissao do TRD.

Requisitos de Implantacao

4.21. Os servigos deverdo observar integralmente os requisitos de implantacéo, instalacdo e fornecimento descritos a
seguir:
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4.21.1 Fornecer o rack necessario, levando em considerac¢do a localizagdo de cada equipamento;

4.21.1.1. Os racks deveréo atender aos seguintes critérios técnicos e construtivos:

4.21.1.2. Altura total maxima: 2,20 metros, incluindo rodizios ou niveladores, respeitando as limitacbes de altura do
ambiente técnico, e profundidade de 1,20m.

4.21.1.3. Capacidade interna minima: 40 unidades de rack (40U), com estrutura compativel com equipamentos
padréo 19 polegadas;

4.21.1.4. Ventilagdo otimizada: As portas frontal e traseira devem ser perfuradas, permitindo o fluxo de ar eficiente
no sentido frontal para traseiro, compativel com a estratégia de climatizacao do data center (corredor quente/frio);
4.21.1.5. Acabamento: Pintura eletrostatica anticorrosiva na cor preto fosco.

4.21.1.6. Normas aplicaveis: Deve atender no minimo as normas EIA-310 e IEC 60297.

4.21.2 Devera ser fornecido um total de 8 racks para acomodar os equipamentos na Sede e na UniBC.

4.21.3 Deveréo ser fornecidas PDUs redundantes para conexdo a rede elétrica de tensao de 110V ou 220V, por
rack, conforme locais de entrega e equipamentos a serem instalados no rack;

4.21.4 Os equipamentos dever&o ser instalados nas tensées da rede estabilizada disponiveis no Banco Central do
Brasil, que sdo 110 V (fase-neutro) ou 208 V (bifasico ou trifasico), 60 Hz, ambas limitadas a corrente elétrica nominal
de 63 (sessenta e trés) Amperes.

4.21.5 Os conectores “macho” e “fémea”, necessarios a conexao elétrica dos equipamentos aos quadros elétricos
do Banco Central, dever&o ser fornecidos pela CONTRATADA. Esses conectores deverdo ser compativeis entre si e
atender a todos os requisitos técnicos dos equipamentos fornecidos;

4.21.6 Considerando que os conectores “macho” e “fémea” serao fornecidos pela CONTRATADA, cabera a mesma
a definicdo do padréo construtivo e do fabricante a ser adotado, desde que:

4.21.6.1. Os conectores sejam dimensionados adequadamente para a carga elétrica demandada pelos
equipamentos fornecidos;

4.21.6.2. Haja compatibilidade total entre os conectores e 0s terminais dos equipamentos;

4.21.6.3. Os conectores atendam as normas técnicas aplicaveis, como NBR IEC 60309, NBR 5410, ou equivalentes
internacionais;

4.21.6.4. Referéncia técnica (ndo obrigatoria):

4.21.6.4.1. Para fins de orientagdo, o Banco Central utiliza, em suas instalagdes, conectores do padrdo STECK:
4.21.6.4.2. 4 polos para sistemas trifasicos;

4.21.6.4.3. 3 polos para sistemas bifasicos.

4.21.7 Devera adaptar ou construir as tomadas elétricas dos equipamentos adquiridos, no momento da instalagéo,
organizadas de forma que a alimentacao elétrica seja feita por duas fontes de energia independentes, quando
disponibilizadas;

4.21.8 O proponente fica obrigado, mediante solicitagdo do BCB, a certificar todas as condicles fisicas (elétricas e
ambientais) de instalacdo dos equipamentos, conforme padrbes estabelecidos pelo FABRICANTE;

4.21.9 Deveréo ser fornecidos todo o cabeamento de fibra optica e UTPs necessarios a instalagcdo dos ADCs,
obedecidas as especificacbes técnicas da tabela abaixo:

MATERIAL ESPECIFICAGAO TECNICA

Cordao 6ptico duplex com as seguintes caracteristicas
minimas:

1 - CORDAO OPTICO PREMIUM DUPLEX LC UNIBOOT 1,6MM -
Multimodo OM4 (50/125)

2 - Classe de flamabilidade: LSZH - Low Smoke and Zero Halogen

3 - Tipo de polimento: UPC (Multimodo ou Monomodo)
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4 - Tipo de fibra: Multimodo OM4 (50/1251)

5 - Tipo de conector: LC

® Conector do tipo "push-pull" com boot Unico
® Corpo plastico

® Ferrolho ceramico (zircénia)

® Fibra SM ou MM

FIBRA MULTIMODO OM4 ® Polimento PC
® Azul (SM/PC) ou Acqua (MM)

Acessorio de extracao

6 - Cor do corddo: Multimodo OM4 Acqua (50um)

7 - Quantidade de ciclos de insercéo: > 500 insercdes

8 - Comprimento padréo: 1.5, 2.5, 3.0, 5.0, 7.0, 10.0, 15.0 e
20.0 metros.

9 - Nomas:
ABNT NBR 14106 - Cord&o Optico

ABNT NBR 14565 - Cabeamento estruturado para edificios
comerciais

ABNT NBR 14433 - Conectores montados em corddes ou cabos
de fibras Opticas e adaptadores — Especificacéo

Patch cord cat. 6 com as seguintes caracteristicas minimas:

1 - Categoria 6, Classe E, Cor azul

2 - Tipo de conector RJ-45 em ambas as pontas

3 - Tipo de cabo U/UTP Cat.6

4 - Diametro nominal (mm) 5,5 mm

5 - Tipo de condutor Cobre eletrolitico, flexivel, nu, formado por 7
filamentos de didmetro nominal de 0,20mm, isolamento em
poliolefina e capa externa em PVC n&o propagante a chama.

6 - Quantidade de Pares: 4 pares, 24AWG
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7 - Material do contato elétrico: 8 vias em bronze fosforoso com
50pin (1,27um) de ouro e 100pin (2,54um) de niquel

PATCH CORD U/UTP CAT 6 8 - Temperatura de Operagéo (OC) -10°C a +60°C

9 - Classe de Flamabilidade: CM, CMR, LSZH-1 ou LSZH

10 - Padrdo ROHS COMPLIANT

11 - Padréo de Montagem: T568A/B ou Cross-over

12 - Capacitancia Mutua 1kHz maxima: 56pF/m

13 - Impedancia Caracteristica: 100+15%Q

14 - Velocidade de propagacéo nominal: 66%

15 - Quantidade e Ciclos: = 750 RJ-45

16 - Resisténcia maxima do condutor: 93,8 Q/km

17 - Ser homologados pela Anatel, com apresentacéo do
certificado valido de homologacédo em nome do fabricante.

4.21.10 O cabeamento devera ser fornecido no comprimento adequado para viabilizagdo do projeto. As distancias
estimadas dos cordbes opticos variam de 3 a 15 metros e dos cabos UTPs de 3 a 8 metros. A afericdo das metragens
dos cabos podera ser feita mediante vistoria nas unidades de instalac@o dos equipamentos;

4.21.10.1. Cada transceiver do equipamento devera vir acompanhado de um cabo optico MM OM4, utilizado para
geréncia in-band e trafego de dados;

4.21.10.2. Cada appliance devera vir acompanhado de cabo UTP CAT6 para ligacao da geréncia out-of-band.
4.21.11 Garantia técnica dos racks, PDUS, fibras e cabos UTP:

4.21.11.1. A contratada devera oferecer garantia minima de 12 (doze) meses contra defeitos de fabricagé&o,
materiais e funcionamento, contados a partir da data de entrega e aceite definitivo do produto.

4.21.12 Durante o periodo de garantia, a contratada se compromete a realizar a substituicdo imediata de qualquer
unidade que apresente falhas, sem 6nus adicional para o contratante.

4.21.13 Os servigos de passagem e conexdo do cabeamento ndo fazem parte do escopo desta contratacé@o e seréo
realizados por empresa ja contratada, responsavel pela prestacdo de servicos de manuten¢do do cabeamento
estruturado dos datacenters do Banco Central;

4.21.14 As migragbes dos servigcos para 0s hovos equipamentos F5, tanto no Pix quanto no corporativo, deverdo ser
realizadas pela contratada em janelas definidas pelo Banco Central e deverdo constar no projeto executivo.

4.21.14.1. Nas migracdes para 0S novos equipamentos nos ambientes corporativo e Pix, a contratada devera
realizar o redimensionamento dos vemps hospedados no hardware atual, em consondncia com o projeto aprovado
pelo Bacen, sem impacto nas funcionalidades.

Requisitos de Garantia e Manutencao
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4.22 A garantia do fabricante, na modalidade Premium (24x7), devera abranger todos os elementos da solucéo de
ADC, garantindo sua substituicdo, atualizac@o e correto funcionamento, com cobertura pelo periodo minimo de 48
meses.

4.22.1. No caso de substituicdo de pecas ou de todo o appliance, o RMA devera ocorrer em até 4 horas apds o
diagnostico de falha em chamado aberto com o fabricante.

4.22.1.1 O prazo indicado podera ser estendido excepcionalmente a pedido do Contratante, ou caso a empresa
apresente justificativa para prorrogacdo do prazo por igual periodo, sendo esta aceita pelo Contratante.

4.22.2. A garantia devera permitir que o Bacen acione o fabricante diretamente para abertura de chamados de
suporte e manutencg@o dos equipamentos e sistemas que compdem a solugdo, durante a vigéncia da garantia.

4.22.3. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da
Contratada.

4.22.4. A contratada devera providenciar permissdo de acesso ao sitio do fabricante para acompanhamento pelo
Bacen de chamados, download e acesso a documentacbes, patches, fixes, softwares e qualquer outro material
referente a solucéo.

Requisitos de Experiéncia Profissional

4.26. A contratada deve disponibilizar uma equipe com perfil técnico adequado as atividades previstas, com
técnicos treinados, com conhecimento de instalagdo, configuracéo, diagndstico e suporte avangcado em equipamentos
e softwares do fabricante F5.

4.27.  Para cada certificac@o listada abaixo, a Contratada devera manter na sua equipe técnica pelo menos um
colaborador qualificado ou que tenha concluido treinamentos que sejam requisitos para essas certificagbes.

4.27.1 F5 Certified Administrator, BIG-IP (F5-CA);

4.27.2 F5 Certified Technology Specialist, Application Security Manager (F5-CTS ASM);

4.27.3 F5 Certified Technology Specialist, Local Traffic Manager (F5-CTS LTM),

4.27.4 F5 Certified Technology Specialist, DNS (F5-CTS DNS);

4.27.5 F5 Networks Certified Solution Expert, Security (F5-CSE Security).

Requisitos de Formacao da Equipe[A13]
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4.31. Os Servigos Profissionais dever&o ser prestados por profissionais qualificados pertencentes ao quadro do
fabricante F5, com amplo conhecimento da solucé&o ofertada.

4.32. O suporte devera ser prestado diretamente pela empresa contratada, com corpo técnico qualificado, devendo
acionar a garantia do fabricante tempestivamente, sempre quando necessario.

Requisitos de Metodologia de Trabalho[A14]

4.33. A execucdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida
pela Contratante.

4.34. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.35. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 horas por dia e 7 dias por semana de maneira eletrénica e 24 horas por dia e 7 dias por semana por via telefonica.

4.36. A execucdao do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

4.37. DO PROJETO EXECUTIVO

4.37.1 Em até 60 dias corridos apds a assinatura do contrato, a Contratada devera submeter o documento contendo
0 Projeto Executivo para a aprovacdo do Bacen.

4.37.2 O Bacen podera recusar, em parte ou totalmente o projeto executivo, desde que esse ndo atenda as
especificacOes deste Anexo ou esteja incompleto. Nesse caso, sera concedido prazo adicional de até 30 dias corridos
a Contratada para realizar as devidas adequacgoes.

4.37.3 O Projeto Executivo deve contemplar, minimamente:

4.37.4 aidentificagdo e contatos de telefone e correio eletrénico do Gerente de Projeto;

4.37.5 o0 cronograma detalhado de implantag&o, contendo o impacto e o esfor¢o das etapas;

4.37.6 a arquitetura dos equipamentos em relacdo ao cenario do Banco Central, contendo diagrama de rede com
principais elementos;

4.37.7  plano de migracdo e rollback, contendo, para cada janela, descricdo das atividades, configuracbes e o
responsavel pela sua execugao;

4.37.8 a lista de equipamentos e acessorios a serem entregues, seus part numbers, seriais e licengas, caso estejam
disponiveis para a contratada;

Requisitos de Seguranca da Informacéo e Privacidade

4.38. O Contratado devera observar integralmente os requisitos de Seguranca da Informacéo e Privacidade definidos
neste Termo do Referéncia na se¢éo "Requisitos de Seguranca e Privacidade", a partir do subitem 4.10.

Vistoria

4.39. O licitante pode realizar, facultativamente, vistoria nas instalacées do BCB, no prazo de até 2 dias Uteis antes da
data de abertura, objetivando conhecer, principalmente, as caracteristicas técnicas do ambiente e os locais de
instalacdo dos produtos, e devera observar o seguinte:

4.39.1 A vistoria devera ser previamente agendada por meio dos contatos na tabela no subitem 3.2 de cada
localidade.

4.39.2 Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando sua
habilitacdo para a realizacdo da vistoria.

4.39.3 A néo realizac&o da vistoria ndo podera embasar posteriores alegacbes de desconhecimento das

instalagbes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o
contratado assumir os 6nus dos servicos decorrentes.

4.39.4 Todos os custos associados com a visita e a inspe¢do seréo de inteira responsabilidade do licitante.
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Sustentabilidade

4.40. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢gbes Sustentaveis:

4.40.1 As licitantes deverdo atender aos critérios de sustentabilidade ambiental de que trata a Instru¢do Normativa
SLTI/MPOG n° 01/2010, no que couber, quanto ao uso de materiais, observando que eles sejam constituidos, no todo
ou em parte, por material reciclado, atoxico, biodegradavel, conforme Normas ABNT NBR — 15448-1 e 15448-2;

4.40.2 Dever&o ser observados os requisitos ambientais para a obtencdo de certificagdo do Instituto Nacional de
Metrologia, Normalizacdo e Qualidade Industrial (INMETRQO) como produtos sustentaveis ou de menor impacto
ambiental em relacdo aos seus similares;

4.40.3 Nenhum dos equipamentos fornecidos podera conter substancias perigosas como mercurio (Hg), chumbo
(Pb), cromo hexavalente (Cr(V1)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDESs) em
concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances). A
comprovacdo do disposto neste item podera ser feita mediante apresentacéo de certificacdo emitida por instituicao
publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre
com as exigéncias do edital.

4.40.4. Serdo aceitas certificagbes internacionais compativeis com as normas nacionais para atendimento dos
requisitos de sustentabilidade;

Indicacdo de marcas ou modelos

4.41. Na presente contratacdo sera admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de
acordo com as justificativas contidas nos Estudos Técnicos Preliminares:

4.41.1 em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pela
Administragdo;

4.41.2 resguardar ambientes criticos do Sistema Financeiro Nacional de erros sistémicos.

4.47. Poder&o ser subcontratadas as seguintes parcelas do objeto:
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4.47 1. treinamentos, item 4.2.

4.48. Em qualquer hipotese de subcontratacdo, permanece a responsabilidade integral do Contratado pela perfeita
execucdo contratual, cabendo-lhe realizar a superviséo e coordenacgdo das atividades do subcontratado, bem como
responder perante o Contratante pelo rigoroso cumprimento das obrigagcbes contratuais correspondentes ao objeto da
subcontratacéo.

4.49. A subcontratacédo depende de autorizacdo prévia do Contratante, a quem incumbe avaliar se o subcontratado
cumpre 0s requisitos de qualificacao técnica necessarios para a execucao do objeto.

4.50. O Contratado apresentara a Administracdo documentacdo que comprove a capacidade técnica do
subcontratado, que sera avaliada e juntada aos autos do processo correspondente.

4.51. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de
natureza técnica, comercial, econbmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante
ou com agente publico que desempenhe funcdo na contratacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou
se deles forem cbnjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.
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Garantia da contratacao

4.63. Ndo havera exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n° 14.133, de 2021, por
considerar que ha baixo risco nesta aquisicdo de bens e servicos padronizados pertencentes a fabricante de grande
solidez no mercado internacional.
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das demais
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4.82. Nao sera aplicada margem de preferéncia na referida contratacéo.

Informacoes relevantes para o dimensionamento e apresentacado da proposta

4.83. A proposta comercial deve conter, além de outras informacdes exigidas neste edital, planilha de custos
conforme modelo abaixo:

4 anos - suporte Premium 24x7

A B ¢ p E F Subtotal
TET T T VALOR DA VALOR DA VALOR DA VALOR Dfu VALOR D‘A e
GARANTIA DO HW LICENGA GARANTIADALIC| SUBSCRICAO INSTALAGAO
SUBITEM |Corporative Quant. |Features
., |R0900 2 [BEST RS - |rs$ - |n$ - |rs - RS R$
Threat Campaigns * - ‘ R$ - R$
PIX Quant. |Features
2 R10800 8 |BETTER | R$ R$ R$ R$ - R$ R$
3 |VE200Mbps 2 |GOOD R$ R$ - R$ R$
Acessorios e demais itens Quant. |Caract.
4 F5-UPG-SFP28-SR 20 |25Gbps | R$ R$ R$
5  |Racks 8 |19" R$ R$
6 PDUs 16 R$ R$
7 |cabosute 10 |CATE | R$ R$
8 Fibras LC 20 |OM4 R$ R$
TOTAL | (equipamento, licenca, garantias, subscricdo e instalacao): R$
Suporte Quant. Valor unitario Subtotal
9 Suporte da Contratada 48 meses R$ R$
TAP (Trusted Advisor Program) - consultoria
o do fabricante no horario de expediente 24h/ano = 96k | R$ i RS
TAP (Trusted Advisor Program) - consultoria
do fabricante fora do horario de expediente 20hianc - 80h | R R$
TOTAL Il (suporte e :Dnsultoria]:l R$
Treinamento Oficial Quant. Valor unitario Subtotal
Administering BIG-IP 8 participantes | R§ R$
1 Configuring BIG-IP Local Traffic Manager [LTM 8 participantes | R$ R$
Troubleshooting BIG-IP 4 participantes | R$ R$
Configuring F5 Advanced WAF 4 participantes | R§ R$

TOTAL Il (treinamento):| R$ -
*Subscrigdo Threat Campaigns - deverd contemplar cada R10900 do ambiente corporative com, no minimo, 4 anos de assinatura
*Os treinamentos Administering BIG-IP e Configuring BIG-IP LTM: Local Traffic Manager poderéo ser substituidos pelo treinamento B-ABICLB - TOTAL GERAL (TOTAL I+ 11+ III]:
Administering BIG-IP & Configuring LTM Bundle, um curso consolidado com carga horaria de 40h, cobrindo o contetido programatico dos 2 cursos separados.

4.83.1 Outros custos que necessitem ser individualizados devido as caracteristicas proprias da solucao ofertada,
devem ser adicionados a tabela anterior.

4.83.2 Todos os requisitos técnicos dos produtos ofertados serdo avaliados pelo BCB tomando por base os requisitos
técnicos deste edital, a documentacao apresentada pela licitante e diligéncias realizadas pelo BCB junto a fabricante
dos softwares e equipamentos.

4.83.3 Deixar de apresentar planilha de custos, conforme solicitado, implica na ndo aceitacdo da proposta e
desclassificacdo do licitante.

5. PAPEIS E RESPONSABILIDADES

5.1. S&o obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao dos contratos;
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5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo
gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar 0 pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criacao ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo
a documentacao, o codigo-fonte de aplicacbes, os modelos de dados e as bases de dados, justificando os casos em
gue isso ndo ocorrer.

5.2. S&o obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucéo
do contrato;

5.2.2. atender prontamente quaisquer orientacfes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizagdo ou o acompanhamento da execuc¢éo dos servicos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao;

5.2.5. manter, durante toda a execucado do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC
durante a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢éo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagcao contratual, incluindo a documentacdo, os modelos de dados e as
bases de dados a Administracéo;

5.2.9. fazer a transi¢do contratual, quando for o caso.
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6. MODELO DE EXECUCAO DO OBJETO

Condicdes de execucao

6.1. A execucdo do objeto seguira a seguinte dinamica:

6.1.1. Inicio da execucdo do objeto: da emissao da ordem de servico. Excetuam-se o fornecimento de pacotes
anuais do servigco de consultoria do fabricante e a elaboragdo do projeto executivo, cujos prazos séo contados a

partir da assinatura do contrato.

6.1.2. A Contratada devera fornecer equipamentos com as mesmas configuracdes e quantidades definidas na

OFB.

6.1.3. O recebimento de materiais, o provisorio e o definitivo dos bens sao disciplinados em topico préprio deste

TR.

6.1.3. Cronograma de realizac&o dos servicos:

REF. ETAPA PRAZO PRODUTO

DESEMBOLSO

Contrato assinado por

ambas as partes e )
D1 ) - Contrato assinado
recebido pela

CONTRATADA

D1+60 dias corridos, podendo
) _ ser prorrogado em até 30 dias ) )
D2 Projeto Executivo . ) ., . |Projeto executivo
corridos para ajustes, a critério

do Banco

D3 Treinamento solicitado - Treinamento realizado

100% do treinamento
realizado, de acordo
com o numero de
participantes

Envio da OFB pelo
D4 Contratante e recebida - OFB emitida
pela Contratada
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Entrega de todo o
hardware, licencas,
D5 Entrega dos equipamentos, No maximo, D4+60 dias comprovacao de )
licencas e garantia corridos contratacéo (contrato de
servico com fabricante) e
notas fiscais
Conferéncia de todos os
equipamentos, materiais, . ) 85% da soma de
) No méximo, D5+20 dias .
D6 softwares e suas licencas, corridos TREMS emitido hardware, software,
garantia e servigos licenga e garantia
profissionais.
Relativos aos
TRP emitido para o equipamentos dos
No-vos ADCs instalédos e No maximo D5+prazo definido ambiente Pix respectivos~TRPs: 100%
D7 migrados nos ambientes o Projeto Executivo N da instalacao e 10% da
corporativo e Pix TRP emitido para o soma de hardware,
ambiente corporativo software, licenca e
garantia.
Concluséo da entrega da _
DS solugéo - solugao ) Entrega do As Built Até 5% restante do
totalmente entregue, sem pagamento.
pendéncias
TRD emitido
100% correspondente a
) . D1+30; D1+390; D1+750; Entrega da comprovagéo | quantidade contratada
D9 Consultoria do fabricante N
D1+1110 da contratagéo para o ano (pagamento
anual)

6.1.3.1. O cronograma de execug¢do e pagamento acima podera ser ajustado no decorrer do projeto por comum
acordo entre o BCB e a Contratada.

6.1.3.2. Caso néo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas
com pelo menos 5 dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado,
ressalvadas situagbes de caso fortuito e forca maior.

Local e horario da prestacao dos servicos

6.2. Os servigos serdo prestados nos seguintes enderecos:

LOCALIDADE

ENDERECO
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Brasilia Brasilia — DF

(Sede) CEP: 70074-900

Setor de Clubes Esportivos Sul (SCES) trecho 2 - conjunto 31 - lotes 1A/1B
Brasilia
Brasilia - DF
(UniBacen)
CEP: 70200-002

6.3. Os servigos serdo prestados no seguinte hordrio: a instalacdo e a migracdo serdo realizadas em janelas
acordadas com o Banco, sendo que tarefas néo criticas poderéo ser autorizadas a serem executadas em horario de
expediente, enquanto as criticas, em finais de semana e/ou em horarios de menor pico de uso dos
sistemas; acionamento do suporte podera ocorrer 24x7, em qualquer dia da semana, incluindo feriados. Os
atendimentos poderdo ser realizados predominantemente de forma remota, sendo mandatdria a atuacdo presencial
do técnico da contratada nos casos em que o Banco entender necessarios.

Rotinas a serem cumpridas

6.3.1. A execucdo contratual observara as rotinas:

6.3.1.1. Durante a execuc¢dao contratual os fiscais do contrato devem se atentar em:

6.3.1.1.1. Fiscalizar de forma periédica o cumprimento dos normativos e itens do Edital e anexos pela Contratada
durante a execucédo contratual;

6.3.1.1.2. Verificar o cumprimento dos prazos das etapas que constam neste Termo de Referéncia;

6.3.1.1.3. Certificar que todos os requisitos para emissao dos Termos de Recebimento foram cumpridos;

6.3.1.1.4. Verificar se 0s requisitos relativos a garantia, manutencao e assisténcia técnica estdo sendo devidamente
cumpridos, especialmente quanto aos prazos de atendimento dos chamados.

Formas de transferéncia de conhecimento

6.6. A transferéncia de conhecimento se dara por meio do treinamento previsto nos Requisitos de Capacitacdo e na
documentacdo do projeto de implantacdo da solugdo prevista nos Requisitos de Projeto e de Implementagcdo, ambos
descritos neste Termo de Referéncia.
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ey

6.9. Na finalizagdo do contrato, a equipe de fiscalizagdo devera certificar-se da revogacdo de qualquer acesso da
Contratada a dados ou ativos do Banco Central, internos ou externos.

Quantidade minima de servicos para comparacao e controle

6.10. A OFB contera a quantidade total a ser fornecida, incluindo a sua localizagdo e o prazo, conforme definicbes
deste TR.

Mecanismos formais de comunicacgao
6.11. Sao definidos como mecanismos formais de comunicacao, entre a Contratante e o Contratado, os seguintes:
I) Ordem de Servico;
II) Ata de Reunido;
1) Oficio;
IV) Sistema de abertura de chamados;
V) E-mails e Cartas;
Manutencao de Sigilo e Normas de Seguranca

6.12. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do do contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencéo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS deste Edital.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.
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7.3. As comunicac¢des entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade poderd convocar o preposto da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacédo dos servigos,
indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto Contratado.

7.6. O Contratado faevera©U ndo necessitara manter preposto da empresa no local da execucédo do objeto durante
o periodo de vigéncia do contrato.

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipotese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. ApOs a assinatura do Contrato e a nomeac¢do do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢bes estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis dlvidas acerca da execucgao dos servigos.

7.9. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 15 (quinze) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia,;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestado do contrato;

7.10.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario
da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questbes técnicas, legais
e administrativas referentes ao andamento contratual;

7.10.5. Apresentacao das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execugédo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
sequir.

Fiscalizacdo Técnica

7.12. O fiscal técnico do contrato acompanhard a execucéo do contrato, para que sejam cumpridas todas as
condi¢bes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

7.13. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢gdo do que for necessario para a regularizagédo das faltas ou dos
defeitos observados.

7.14. |dentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucgdo do contrato, determinando prazo para a correcgéo.
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7.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacgdo ou a prorrogacao contratual.

7.19. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, nao implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1V, da IN SGD n° 94, de
2022, verificara a manutencéo das condicdes de habilitagcdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

7.21. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

Gestor do Contrato
7.23. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.23.1.. coordenar a atualizacao do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execug¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteracées e das prorrogacfes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacgdes do contrato para fins de atendimento da finalidade da administracéo.

7.23.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.23.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagédo e do pagamento da
despesa no relatério de riscos eventuais.

7.23.4. emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigacbes assumidas pelo Contratado, com mencao ao seu desempenho na
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execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.23.5. tomar providéncias para a formaliza¢do de processo administrativo de responsabilizacéo para fins de
aplicacdo de sanc0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.23.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

7.23.7. enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizacéo e gestao no recebimento definitivo do servigo.

7.23.8. receber e dar encaminhamento imediato:

7.23.8.1. as denlncias de discriminacao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso I, do Decreto n.° 12.174/2024;

7.23.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idéneo.[A3]

Critérios de Aceitagcdo

7.24. A avaliacéo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificacdo dos critérios
relacionados a segquir:

7.25. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes
nos produtos), de primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de comercializagéo
normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.26. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si,
sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furacbes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ndo previstos nas especificagbes técnicas ou, ainda, com emprego de
materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam fisicamente ou
logicamente incompativeis.

7.27. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e
livres de pressbées ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade,
ou funcionamento inadequado.

7.28. O numero de série de cada equipamento deve ser obrigatorio e unico, afixado em local visivel, na parte
externa do gabinete e na embalagem que o contém. Esse numero devera ser identificado pelo fabricante, como valido
para o produto entregue e para as condi¢ées do mercado brasileiro no que se refere a garantia e assisténcia técnica
no Brasil.

7.29. Seréo recusados 0s produtos que possuam componentes ou acessorios com sinais claros de oxidacéo, danos
fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessorio considerado como novos
pelo fornecedor dos produtos.

7.30.  Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poder&o estar fora de linha
comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos
completos e prontos para a utilizagdo, com todos 0s acessorios, componentes, cabos etc.

7.31. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do
Contratante, em modo definitivo (licengcas perpétuas) ou por subscricdo (assinatura por prazo determinado),
legalizado, ndo sendo admitidas versbes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera
estar em fase de producao pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producéo, até
a data de entrega da proposta.

7.32. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos
equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os documentos que
evidenciem a realizagdo dos testes de aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.
7.33. S0 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servicos, em face da aplicacao
dos critérios de aceitacéo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagao de Servigos de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 38 de 54
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



comprovadamente baixa ou em desacordo com as especificagdes definidas neste Termo de Referéncia — situagdo em
que poderéo ser aplicadas a CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no
CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos 0s servigcos rejeitados, sem custo
adicional.

Termos e Procedimentos de Teste e Inspecéo

7.34. Serdo adotados como procedimentos de teste e inspec¢do, para fins de elaboracdo dos Termos de
Recebimento de Equipamentos Materiais e Softwares, Provisorio e Definitivo:

7.34.1 Sera emitido, em até 20 dias corridos, um Termo de Recebimento de Equipamentos, Materiais e Softwares
(TREMS), condicionado a conferéncia da entrega de hardwares, softwares, garantias e licencas dos componentes da
solugéo, conforme descritos na proposta homologada para a contratacdo e nos termos deste Edital.

7.34.2 O Bacen validara as seguintes informag¢bes no sitio do préprio fabricante: quantitativo de servigcos
profissionais, seriais dos equipamentos contratados, part numbers, categoria de suporte do fabricante, garantia dos
equipamentos e licencas, dentre outros necessarios para atender as especificacées deste edital. A contratada sera
responsavel por conceder o acesso ao sitio do fabricante, caso necessario.

7.34.3 Caso todas as informag¢bes necessarias para a emissdo do TREMS né&o estejam disponiveis no sitio do
proprio fabricante, sera aceito documento emitido pelo préprio fabricante com as informa¢cbes complementares
solicitadas pelo Bacen.

7.34.4 Caso a contratada ndo seja a propria fabricante do equipamento e do software, deve apresentar documento
que certifique que a garantia foi adquirida junto ao fabricante, permitindo inclusive o acionamento deste diretamente
pelo Bacen, sendo esse um requisito para emissdo do TREMS.

7.34.5 Apds a emissdo do TREMS, a CONTRATADA tera direito a receber até 85% do total dos hardwares
(incluindo transceivers e demais acessorios), softwares, licencas e garantia.

7.34.6  Sera emitido, em até 20 dias corridos, um Termo de Recebimento Provisdrio (TRP) apds a disponibilizagéo
da solucdo adquirida com todos os requisitos necessarios para uso nos ambientes Pix e corporativo do Banco Central.

7.34.7 Apos a emissdo do TRP, a CONTRATADA tera direito a receber, referentes ao ambiente entregue, até 10%
do total dos hardwares (incluindo transceivers e demais acessorios), softwares, licencas e garantia e 100% dos
valores correspondentes de instalacéo.

7.34.8 O pagamento das horas de consultoria ocorrera em ciclos anuais, na propor¢do das horas comprovadas para
o periodo de 12 meses.

7.34.8.1. Por ano, o Banco pagara pelo direito de uso de 6 passes no horario de expediente e de 5 passes fora do
horario de expediente, apds comprovacéao pela contratada.

7.34.9 Os treinamentos serdo pagos sob demanda, em fun¢cdo do numero de participantes e do treinamento
realizado.

7.34.10 O servico de Suporte Técnico da contratada se iniciara apés a emissao do primeiro TRP e pagamento sera
realizado apds a prestacdo do servico, em parcelas mensais. O Banco Central e a CONTRATADA podem, em comum
acordo, realizar os ajustes necessarios para coincidir os faturamentos com o més civil.

7.34.11 O servigco de Suporte Técnico sera avaliado mensalmente conforme os Niveis de Acordo de Servigo
definidos nesse edital.

7.34.11.1.  Em caso de glosa por ndo cumprimento dos Niveis de Acordo de Servigco definidos nesse edital, a
CONTRATADA tera, a partir da comunicacao do responsavel do Banco Central, 3 dias uteis para enviar contestacao
ou justificativa. A equipe do Banco Central, devidamente embasado, caberéa avaliar a justificativa ou contestagdo
apresentados e definir pela manuteng&o ou néo da glosa.

7.34.12 A emissdo do Termo de Recebimento Definitivo (TRD) esta condicionada ao atendimento de todos os
requisitos do Edital. O Banco emitira este termo em até 20 dias corridos.

7.34.13 Apds a emissdo do TRD, a CONTRATADA tera direito a receber a parcela restante do total dos hardwares
(incluindo transceivers e demais acessorios), softwares, licengas e garantia.
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8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir
objetivamente os resultados pretendidos com a contratacdo. S&o considerados para a presente contratacdo o0s

seguintes indicadores:

IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico

Descricédo

Finalidade

Medir o tempo de atraso na entrega dos produtos e servicos constantes na Ordem de
Fornecimento de Bens.

Meta a cumprir

IAE < (/A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de
= Fornecimento de Bens dentro do prazo previsto.

Instrumento de

L OFB, TREMS
medicao
A avaliacéo sera feita conforme linha de base do cronograma registrada na OFB.
Forma de
acompanhamento |Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconheca
aquela data, com registro em TREMS) pela data de inicio da execug¢do da OFB.
Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento emitido.

Mecanismo de
Calculo (métrica)

IAE = TEX - TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execuc@o — corresponde ao periodo de execucao da OFB, da sua data de inicio
até a data de entrega dos produtos da OFB.

A data de inicio sera aquela constante na OFB; caso ndo esteja explicita, sera o primeiro dia util
apos a emissdo da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme critérios
constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o
prazo de execucdo da OFB continua a correr, findando-se apenas quanto o Contratado entrega 0s
produtos da OFB e haja aceitagéo por parte do fiscal técnico.

TEST — Tempo Estimado para a execu¢éo da OFB — constante na OFB, conforme estipulado no
Termo de Referéncia.
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Observagbes

no cémputo do indicador.

Obs1: Ser&o utilizados dias corridos na medigé&o.

Obs2: Os dias com expediente parcial no érgao/entidade serao considerados como dias corridos

Inicio de Vigéncia

A partir da emissdo da OFB.

Sancoes

Faixas de ajuste no
pagamento e

Para valores do indicador IAE:

atraso.

atraso.

Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fracdo em

Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou fracdo em

8.2. Sera indicada a retenc¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢fes cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,

8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servi¢co, ou os utilizou com
qualidade ou quantidade inferior a demandada.

8.3.
totalidade.
8.4.
remotamente
8.5.

O tempo de solugdo serd contabilizado entre a abertura do chamado e restabelecimento do sistema em sua
O tempo de atendimento inicia-se com a primeira intervencdo pelo representante da Contratada, local ou

Em caso de problema ou incidente de hardware ou de software, 0os seguintes prazos maximos deverao ser
obedecidos para o inicio do atendimento e término da correcdo do problema:

Tipo de
Incidente

Exemplos de cenarios

Inicio do atendimento

Prazo
solucao

para

Glosa por

descumprimento
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Critico Parada total da solugdo - mecanismos|30 minutos 4 horas, para |1,5% do valor do
de contingéncia nado funcionam; software ou |Suporte Técnico
indisponibilidade total ou parcial das hardware mensal dos servigos
instdncias de um cluster no sitio; por hora que exceda
indisponibilidade total de um ou mais o] prazo de
servigcos das instancias que compdem recuperacdo, até 8
um sitio; degradacdo de servigos horas; 3% nas horas
providos pelas instdncias que seguintes.
compdem o sitio; indisponibilidade ou
degradacdo no mecanismo de
balanceamento entre os sitios.

7 dias
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Médio Aqueles para os quais houver solucdo|l2h apés a abertura, 3% do valor do

impacto de contorno cujo impacto nao|considerando horario Suporte Técnico
comprometa a operacdo dos servicos|comercial (9h-18h). mensal dos servigos
gue utilizam a solucéo. Abertura de chamado por dia de atraso

depois das 16h, pode ter para solucéo.

infcio de atendimento no

primeiro horario do préximo

Baixo Aqueles que ndo afetem o perfeito| = 30 dias 2% do valor do

impacto funcionamento da solucéo. dia dtil Suporte Técnico
mensal dos servigos
por dia de atraso
para solucéo.

8.6. Excepcionalmente, a critério exclusivo do Banco, mediante justificativa tecnicamente fundamentada que

demonstre a impossibilidade de atendimento dos prazos acima, podera ser concedido prazo adicional a contratada
para resolucdo de problemas.

8.6.1. A finalizacdo de cada atendimento sé podera ser efetuada com anuéncia formal do responsavel técnico do
Banco Central.

Recebimento do Objeto

8.7. Os bens e servicos serdo recebidos provisoriamente, em termo proprio (item 7.34.1), de forma sumaria, no ato
da entrega, juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificagcdo de sua conformidade com as
especificagcdes constantes no Termo de Referéncia e na proposta.

8.8. Os bens e servicos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério,
guando em desacordo com as especificacdes constantes no Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 15 (quinze) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da
aplicacao das penalidades.

8.9. O recebimento dos equipamentos, garantia, servicos e licengas ocorrera no prazo de 20 (vinte) dias corridos, a
contar do recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apés a verificagédo
da qualidade e quantidade do material, e demais itens contratados, e consequente aceitacdo mediante termo
detalhado.

8.10. Para as contratacfes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso |l
do art. 75 da Lei n® 14.133, de 2021, o prazo méximo para o recebimento definitivo ser4 de até 5 (cinco) dias Uteis.
8.11. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

8.12. No caso de controvérsia sobre a execucéo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidagcao e pagamento.

8.13. O prazo para a solucéo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de saneamento da
nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia a
liquidacdo de despesa, nao sera computado para os fins do recebimento definitivo.

8.14. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca dos
bens nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

8.15. As atividades de montagem, instalacdo e quaisquer outras necessarias para o funcionamento ou uso do bem
correrao por conta do Contratado e séo condi¢cdo para o recebimento do objeto.
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ralmente
garantia

8.18. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liquidacéo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.19. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagéo, no
caso de contratacOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.20. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

8.20.1 o0 prazo de validade;

8.20.2 a data da emissao;

8.20.3 os dados do contrato e do 6rgao contratante;

8.20.4 o periodo respectivo de execucao do contrato;

8.20.5 o valor a pagar; e

8.20.6 eventual destaque do valor de retengdes tributarias cabiveis.

8.21. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacado da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o0 prazo ap0s a comprovacao da regularizacdo da situagdo, sem 6nus ao Contratante;

8.22. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no art.
68 da Lei n° 14.133, de 2021.

8.23. A Administracdo deverd realizar consulta ao SICAF para:

8.23.1 verificar a manutenc¢éo das condi¢6es de habilitacdo exigidas;

8.23.2 identificar possivel razéo que impeca a participacdo em licitagdo/contratacdo no ambito do 6rgdo ou entidade,
tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

8.24. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.25. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverda comunicar
aos Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.26. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.27. Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.28. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da liquidagcdo da
despesa, conforme secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.29. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicacdo do Indice
Nacional de Precos ao Consumidor Amplo (IPCA).

Forma de pagamento

8.30. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.31. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.32. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.

8.33. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizagdo do pagamento, 0os percentuais estabelecidos na legislagéo vigente.
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8.34. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento
8.35. Na&o se aplica.

Cessdao de Crédito

8.36. As cessfes de crédito dependerao de prévia aprovacao do Contratante.

8.36.1 A eficacia da cessdo de crédito, em relagdo a Administracdo, esta condicionada a celebragcédo de termo
aditivo ao contrato administrativo.

8.36.2 As cessoes de crédito ndo fiduciarias dependeréo de prévia aprovagéo do Contratante.

8.36.3 Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condicdes de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizacao dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.36.4 O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela
execucdo do objeto contratual, restando absolutamente incdlumes todas as defesas e exce¢Bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacéo do fato gerador, quando for o caso, e 0 desconto de multas, glosas e prejuizos causados a
Administragéo.

8.36.5 A cessdo de crédito ndo afetarda a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.37. O disposto nesta secao nao afeta as operagfes de crédito de que trata a Instru¢do Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

Reajuste

8.38. Os precgos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 23/12/2025.

8.39. ApGs o interregno de um ano da data do orcamento estimado;eTdeperndentemente depedidodoutontratado,
0S precos iniciais serdo reajustados, desde que solicitado pela Contratada, mediante a aplicacdo, pelo contratante, do
indice de Custos de Tecnologia da Informacédo - ICTI, mantido pela Fundac&o Instituto de Pesquisa Econémica
Aplicada - IPEA, exclusivamente para as obriga¢des iniciadas e concluidas apés a ocorréncia da anualidade.

8.39.1. Considerando que o reajuste contratual em sentido estrito constitui direito patrimonial disponivel do contratado,
e que nao ha impedimento juridico para sua renuncia tacita ou preclusao ldgica, opta-se por condicionar a concessao
do reajuste a solicitagdo expressa do contratado. Tal medida visa assegurar a manifestagao inequivoca de interesse
na fruicdo do direito, evitando ajustes automaticos que possam contrariar a vontade do contratado e garantindo maior
seguranca juridica e transparéncia na gestéo contratual.

Justificativa: melhor adequagéo ao modelo de contratacdo do BCB.

8.40. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do uUltimo reajuste.

8.41. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a
importancia calculada pela Ultima variacdo conhecida, liquidando a diferenga correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.42. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

8.43. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagédo entdo em vigor.
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8.44.

8.45.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.
O reajuste sera realizado por apostilamento.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA

NO

PAGAMENTO

9.1. Nos casos de inadimplemento na execugédo do objeto, as ocorréncias serdo registradas pela contratante, conforme a
tabela abaixo:

Id Ocorréncia Glosa / Sancédo
Multa de 0,1 % sobre o valor total do Contrato por dia
N&o  prestar  os  esclarecimentos| i ge atraso em prestar as informagdes por esctito,
imediatamente, referente a execugdo do|,, por outro meio quando autorizado pela
, |contrato, salvo  quando implicarem em|coniratante, até o limite de 10 dias dteis.
indagacbes de carater técnico, hipdtese em
que serdo respondidos no prazo maximo de
120 horas Uteis Apos o limite de 10 dias uteis, aplicar-se-a multa de 5
% do valor total do Contrato.
Comprometer intencionalmente o sigilo das
informagbes armazenadas nos sistemas do
CONTRATANTE;
Vazamento ou permissdo de acesso por terceiros
das informagdes sem prévia autorizagdo formal
do orgdo proprietdrio e do CONTRATANTE ou
autorizacdo legal pela Justica brasileira; multa de 5% (cinco por cento) sobre o valor total do
2 INdo in formacdo ao CONTRATANTE de contrato e rescisdo yrl,llateral por descutnprlme,ntc?
solicitagdo de acesso aos dados e informagdes contratual, sem prejuizo de outras sangées cabiveis.
[por parte de terceiros ou governos estrangeiros,
mesmo se respaldado em autorizagdo judicial
ndo respaldada pela Justiga brasileira;
Falhas de criptografia ou armazenamento de
chaves que possibilitem o acesso indevido as
informagées sob a guarda do CONTRATADO.
Adverténcia.
3 Néo cumprir qualquer outra obrigacdo Em caso de reincidéncia ou configurado prejuizo aos
contratual n&o citada nesta tabela. resultados pretendidos com a contratagdo, aplica-se
multa de 0,5 % do valor total do Contrato.

9.2. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o contratado:
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9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada;

9.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucgdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declaracéo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execucgéo do contrato;

g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
9.4. Serédo aplicadas ao Contratado que incorrer nas infragcdes acima descritas as seguintes san¢des:

9.4.1. Adverténcia, quando o Contratado der causa a inexecucédo parcial do contrato, sempre que ndo se justificar a
imposicao de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que nao se justificar a imposicao de penalidade mais grave;

9.4.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,
“f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicéo de penalidade mais
grave.

9.4.4. Multa:

9.4.4.1. Moratdria, para as infragbes descritas no item “d”, de 0,1% (um décimo por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 60 (sessenta) dias.[A2] [A3]

9.4.4.3. Compensatdria, para as infracbes descritas acima alineas “e” a “h” de 10% (dez por cento) ajA5] 30%
(trinta por cento) do valor da contratagé&o.

9.4.4.4. Compensatdria, para a inexecucdo total do contrato prevista acima na alinea “c”, de 1% (um por
cento) a 15% (quinze por cento) do valor da contratacéo.

9.4.4.5. Compensatdria, para a infragdo descrita acima na alinea “b”, de 1% (um por cento) a 15% (quinze
por cento) do valor da contratag&o.

9.4.4.6. Compensatoria, em substituic8o a multa moratéria para a infragdo descrita acima na alinea “d”, de 1%
(um por cento) a 10% (dez por cento) do valor da contratacéo.
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9.4.4.7. Compensatdria, para a infracdo descrita acima na alinea “a”, de 1% (um por cento) a 10% (dez por

cento) do valor da contratag¢&o. 7, Tessatvatas as Seguites Miracoes tamueTT enquatavers TTessa afed. |

PEMNAHBABEBIVERSAT;

9.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante.

9.6. Todas as sancdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimag&o.

9.8. Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 45 (quarenta e cinco) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

9.10. A aplicagcdo das sanc¢@es realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declarag&o de inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificacbes serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de
uso continuo da empresa, nao cabendo alegag¢do de desconhecimento das comunicagbes a eles comprovadamente
enviadas.

9.11. Na aplicacdo das sanc¢des serdo considerados:
9.11.1. a natureza e a gravidade da infracdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacéo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos 6rgaos
de controle.

9.12. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagbes e contratos
da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida
Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancBes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracédo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacéo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o0 contraditério, a
ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo, informar e
manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.
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9.15. As sanc¢bes de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou contratar sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n° 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizacgdes, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado possua com o
mesmo 6rgdo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento menor preco, por se tratar de bens e
servicos comuns, cujos padrbes de desempenho e qualidade podem ser objetivamente definidos, por meio de
especificagbes usuais no mercado, ndo havendo necessidade da adog¢do de outro critério, que ndo 0 menor prego,
para julgamento.

Regime de Execucdo

10.3. O regime de execucao do contrato serd por empreitada por preco global.
Exigéncias de habilitacao

10.4. Para fins de habilitagéo, devera o interessado comprovar 0s seguintes requisitos:

Habilitacdo juridica

10.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.8. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

10.9. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
margo de 2020.

10.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;
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10.11. Filial, sucursal ou agéncia de sociedade simples ou empreséaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

e 0 aprovou,
peetiva—sede,

10.13. A participagdo de consorcio e cooperativa de empresas no certame ndo ampliara a competitividade e néo
proporcionara a obtencdo da proposta mais vantajosa para o Banco. A circunstancia concreta néo indica que o objeto
apresenta vulto ou complexidade, ndo torna restrito o universo de possiveis licitantes e ha mais de uma empresa
fornecedora para cada um dos Itens. Ha inviabilidade técnica para o fornecimento do objeto de modo fracionado
dentro do Item, ndo sendo possivel, portanto, haver o consdrcio ou cooperativa.

10.15. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.16. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.19. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

10.20. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.21. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.22. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.23. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

Qualificacdo Econ6mico-Financeira

10.24. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participagéo na licitacao/contratacdo, ou de sociedade simples;

10.25. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.26. balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracbes contabeis dos dois
ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG),
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Liguidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes
férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

10.27. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, patriménio liquido minimo de
R$ 800.000,00.

10.28. Os indicadores fixados acima deveréo ser atingidos em cada um dos dois ultimos exercicios sociais, sob pena
de inabilitagéo;

10.29. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.30. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

10.31. O atendimento dos indices econémicos previstos neste termo de referéncia devera ser atestado mediante
declaracdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.32. As empresas criadas no exercicio financeiro da licitagcdo/contratacdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.

Qualificagao Técnica

10.33. Comprovacdo de aptiddo para o fornecimento de bens e servigos similares, de complexidade tecnoldgica e
operacional equivalente ou superior a do objeto desta contratacdo, ou do item pertinente, por meio da apresentacao
de certidbes ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional
competente, quando for o caso.

10.33.1 Para fins da comprovagéao de que trata este subitem, os atestados dever&o dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

10.33.1.1. Instalac&o e configuragdo de pelo menos 4 ADCs, com WAF e DNS global configurados em appliances,
sendo no minimo 2 appliances operando no cluster de forma ativo-ativo.

10.33.2 Serdo admitidos, para fins de comprovacao de quantitativo minimo exigido, a apresentacdo e o somatorio
de diferentes atestados relativos a contratos executados de forma concomitante.

10.33.3 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
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10.33.4 O fornecedor disponibilizara todas as informacées necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, copia do contrato que deu suporte a contratacéo,
endereco atual do Contratante e local em que foi executado o objeto Contratado, dentre outros documentos.

Disposicdes gerais sobre habilitacao

10.34. A exigéncia de qualificacdo econdmico-financeira e técnica visa assegurar que os licitantes possuam
condicbes adequadas para executar o objeto contratado com qualidade e dentro dos prazos estabelecidos. A
qualificagdo econdmico-financeira garante a capacidade do fornecedor de suportar os encargos decorrentes da
contratacao, reduzindo riscos de inadimplemento e descontinuidade. J4 a qualificacdo técnica assegura que o
contratado detenha experiéncia e competéncia compativeis com a complexidade do objeto, prevenindo falhas na
execucdo e garantindo a eficiéncia e a seguranca do resultado esperado. Tais exigéncias estdo em conformidade
com os principios da legalidade, eficiéncia e selecdo da proposta mais vantajosa para a Administracao.

10.35. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducdo livre.

10.36. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato
ou da ata de registro de pregos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.37. N&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.38. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.
10.39. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de niumeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagéo do recolhimento dessas contribui¢des.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado da contratacdo possui carater sigiloso e sera tornado publico apenas e imediatamente apds o
julgamento das propostas. A opgdo por manter sigilo do valor estimado da contratacdo tem potencial de evitar a
ancoragem dos lances em torno de um determinado valor estimado caso esse fosse divulgado. Assim, com o sigilo,
aumentam-se as chances de obter maior desconto no Pregé&o.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correr8o a conta de recursos especificos consignados no
Orcamento Geral da Unido e no Orcamento da Autoridade Monetario (OAM), pois parte da aquisicdo objetiva a
constituicdo de uma infraestrutura pelo Banco Central, atuando como papel de autoridade monetaria, com o propdésito
de amparar os sistemas necessarios para a realizacdo de pagamentos instantdneos, transferéncia de reservas,
cambio, dentre outros.

12.2. A contratacdo sera atendida pelas seguintes dotacoes:

OGU - Sisbacen
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04.125.4103.21B1.0001

232523

449052
4082.10-3
4030.55.01-6 339040
4082.27.01-4
40.10.2.005-0 449040
4030.28.02-9
339040
4030.55.11-9
339040
3990.10.05-5
40.10.1.001-5 -
3990.10.03-1

12.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacéo da Lei Orgamentaria
respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

13. DISPOSICOES FINAIS

13.1. As informag@es contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas, exceto o custo
estimado da contratacdo, que possui carater sigiloso até o julgamento das propostas.

Cronograma Fisico Financeiro

13.2. As informag@es do cronograma fisico financeiro constam no item 6.1.3 deste Termo de Referéncia.

Integrante

Requisitante
Leandro Teixeira
Chefe de Subunidade

6.175.045-X

Integrante

Técnico

Ricardo Marino Valverde

8.605.696-4

Integrante

Administrativo
Turi Sousa da Rocha
Técnico

4.477.502-4

Aprovo,

Brasilia, 23 de fevereiro de 2026.
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Autoridade Competente

Octavio do Vale Rocha
Chefe Adjunto de Unidade

7.641.320-9

14. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: De acordo.

RICARDO MARINO VALVERDE

Auditor - Integrante Técnico

Despacho: De acordo.

IURI SOUSA DA ROCHA

Técnico - Integrante Administrativo

Despacho: De acordo.

LEANDRO TEIXEIRA
Chefe de Subunidade - Integrante Requisitante

Despacho: Considerando que as informagdes inseridas neste processo apresentam as justificativas para a contratagdo pretendida e os beneficios a
serem alcangados, aprovo este documento.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

OCTAVIO DO VALE ROCHA
Chefe Adjunto - Autoridade Competente
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